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1 Einleitung

Einleitung

Wir leben in einer zunehmend digitalisierten und vernetzten Welt. Viele privatwirt-
schaftliche und staatliche Angebote werden durch Angebote im Internet erganzt oder
gar ersetzt. Diese Angebote gehen Gberwiegend mit der Sammlung personenbezoge-
ner Daten einher. Die Spielregeln hierflr definieren vor allem die anbietenden Organi-
sationen, wahrend die Nutzer” meist nur entscheiden kénnen, ob sie die Angebote
nach diesen Regeln oder gar nicht nutzen wollen. Technik, mit der die Sammlung und
Auswertung von Daten automatisiert und Uber breitbandige Netzwerke in alle Welt
Ubermittelt werden kann, hat diese Machtasymmetrie weiter verstarkt. Dieser Zusam-
menhang und die Auswirkungen auf die Privatheit und Grundrechte sind den meisten
Burgern meist nur schemenhaft bewusst, obwohl die Medien bereits seit Jahren Uber
,Datenpannen” und staatliche Uberwachung berichten.’

Der Datenschutz thematisiert diese Machtasymmetrie zwischen Organisationen und
Individuen und hat die Aufgabe, die Betroffenenrechte zu gewahrleisten. Dabei wird
zunachst jede Organisation als potenzieller Angreifer? auf die Rechte des Individuums
als strukturell schwécheren Risikonehmer betrachtet, dessen faktisch notorische Uber-
griffe abgewehrt werden missen.?

Definition:

Eine Datenschutz-Folgenabschatzung (DSFA) ist ein Instrument, um das Risiko zu er-
kennen und zu bewerten, das flr das Individuum in dessen unterschiedlichen Rollen
(als Burger, Kunde, Patient etc.) durch den Einsatz einer bestimmten Technologie oder
eines Systems durch eine Organisation entsteht.

Ziel einer DSFA ist es, Kriterien des operationalisierten Grundrechtsschutzes zu definie-
ren, die Folgen von Datenverarbeitungspraktiken méglichst umfassend zu erfassen
sowie objektiv und nachvollziehbar mit Blick auf die verschiedenen Rollen und damit
verbundenen Interessen so zu bewerten, dass typischen Angriffen durch Organisatio-
nen mit adaquaten GegenmaBnahmen begegnet werden kann.

Dass eine Folgenabschatzung vor dem Einsatz einer bestimmten Technologie, oder gar
vor deren Entwicklung, sinnvoll ist, hat sich seit den 1960er Jahren unter dem Begriff
der , Technikfolgenabschatzung” (TA) weitgehend durchgesetzt — allerdings zunachst
vor allem mit Blick auf Folgen fur Gesundheit und Umwelt. Die Ausweitung auf Fragen
des Datenschutzes hat erst sehr viel spater begonnen. Im Rahmen der Reform der Da-
tenschutzvorschriften in der EU wurde die Idee aufgegriffen, Technikfolgen auch fir
das Recht auf Achtung des Privatlebens (Art. 7 Charta der Grundrechte der Europai-
schen Union; Charta) und den Schutz personenbezogener Daten (Art. 8 Charta) abzu-
schatzen. So wird es mit der Anwendbarkeit (voraussichtlich 2018) der Vorschriften der
europaischen Datenschutz-Grundverordnung (DS-GVO) unter bestimmten Bedingun-
gen verpflichtend sein, eine DSFA durchzuflhren.

Der Text der DS-GVO lasst freilich weitgehend offen, wie und nach welchen Kriterien

eine solche DSFA durchzuflhren ist. Es ist zu erwarten, dass nach Verabschiedung der
DS-GVO rasch Modelle fir die Durchfiihrung einer DSFA vorgelegt werden. Dabei wird
voraussichtlich auf Vorschlage zurlickgegriffen werden, die in den vergangenen Jahren

" Aus Griinden der Lesbarkeit wird im Folgenden auf das Gendern von Personengruppen verzichtet. Die
Verwendung des generischen Maskulinums schlieBt ausdriicklich alle Geschlechterformen mit ein.
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Einleitung

in verschiedenen EU-Mitgliedstaaten, von staatlichen wie privatwirtschaftlichen Akteu-
ren, fUr spezielle Datenverarbeitungen entwickelt wurden.

Mit diesem White Paper soll eine erste grundlegende Information fiir alle Akteure be-
reitgestellt werden, die sich in Kirze aus unterschiedlicher Perspektive mit dem Thema
DSFA beschaftigen missen:

= Politische Entscheider und Datenschutzbehérden sind gefordert zu definieren, wel-
che Anforderungen an einen DSFA-Prozess gestellt werden.

= Datenschutzbehérden und Datenschutzbeauftrage mussen sich damit auseinander-
setzen, wie das neue Instrument in ihre tagliche Arbeit integriert und produktiv fir
den Schutz der Betroffenen eingesetzt werden kann.

= forscher, Komponentenentwickler, Systemaggregatoren sowie Datenverarbeiter
mUssen sich Klarheit dariber verschaffen, welche neuen Anforderungen auf sie zu-
kommen, wie sie diesen gerecht werden kénnen und wie sie ihre Tatigkeit ggf. an-
dern mussen.

Es soll dabei daflir geworben werden, die DSFA nicht nur als gesetzlich vorgeschriebe-
ne Pflichtaufgabe zu verstehen, derer man sich mit méglichst geringem Aufwand , ent-
ledigt”. Sie soll vielmehr als Instrument vorgestellt werden, das hilft, ungewollte Daten-
schutzrisiken zu erkennen und im Sinne von ,,Privacy by Design” zu vermeiden. Damit
kdnnen Organisationen nicht nur sicher sein, alle rechtlichen Anforderungen zu erfl-
len, sondern auch damit werben, aktiv und nachvollziehbar die Interessen der Betroffe-
nen zu schiitzen. Uber eine Zertifizierung oder ein Datenschutzsiegel kann sich dies zu
einem Wettbewerbsvorteil entwickeln.

6|44
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2
Datenschutz-Folgenabschatzungen - Entwicklung und
gegenwartige Praxis

Mit dem Fortschritt insbesondere elektronischer Datenverarbeitungstechnologien und
dem Aufkommen immer groBerer Mengen personenbezogener Daten hat sich bereits
seit frihester Zeit die Frage gestellt, wie die Folgen, die diese Technisierung auf die
Personlichkeitsrechte der Betroffenen und anderer Verfassungsziele wie Demokratie
und Gewaltenteilung hat, systematisch analysiert und entsprechende HandlungsmaB-
nahmen ergriffen werden kdnnen. Hierzu werden sogenannte Folgenabschatzungen
durchgeflhrt. Auch einige Rechtsordnungen haben sich in der Vergangenheit bereits
mit dieser Frage beschaftigt. Der folgende Abschnitt erlautert kurz die Unterschiede der
verschiedenen Begriffe sowie die Anfange und Auspragungen der sogenannten Privacy
Impact Assessments (PIA) und Folgenabschatzungen.

2.1 Begriffsbestimmung

Folgenabschatzungen blicken auf eine lange Geschichte zurlck. Erste Anfange lassen
sich bereits in den 1960er Jahren ausmachen, als Technologien zunehmend komplex
wurden und damit potenzielle negative Auswirkungen auf Umwelt und Gesellschaft
stiegen. Im Bereich der Informations- und Kommunikationstechnologien finden sich
vorrangig die Begriffe Technikfolgenabschatzung, Datenschutz-Folgenabschatzung und
Privacy Impact Assessment.

Technikfolgenabschatzung ist eine Wissenschaftsdisziplin, die sich mit dem wissen-
schaftlich-technischen Fortschritt und dessen Folgewirkungen auf die Gesellschaft und
das Recht beschaftigt. Technikfolgenabschatzung hat eine zukunftsorientierte Techni-
kanalyse und -bewertung zum Gegenstand.* Die Chancen und Risiken der Technik fir
die Gesellschaft sowie deren Akzeptanz werden unter einem ganzheitlichen und damit
interdisziplinaren Winkel erforscht und zum Beispiel durch verfassungs-, sozial-, oder
umweltvertragliche Technikgestaltung methodisch gesteuert, so dass zum einen techni-
sche Sachzwange vermieden, aber auch kumulative Folgewirkungen besser abge-
schatzt werden kénnen.® Bereits in den 1970er Jahren wurde Technikfolgenabschat-
zung in parlamentarischen Beratungsgremien institutionalisiert. Dies geschah zuerst
1973 in den USA, wo das Office of Technology Assessment (OTA) den
US-amerikanischen Kongress beriet.® Es folgten weltweite Nachfolger, etwa das Biiro
fur Technikfolgen-Abschédtzung beim Deutschen Bundestag (TAB),” das zusammen mit
anderen parlamentarischen Beratungsgremien europaweit vernetzt ist.® Spezielle Aus-
pragungen der Technikfolgenabschatzung gibt es lberdies im Gesundheitssektor
(Health Technology Assessment)® sowie im Bereich der Privatwirtschaft.'

Wissenschaftliche Technikfolgenabschatzung hat in Deutschland eine lange Tradition.
Bereits mit der kommerziellen Nutzung der Atomenergie stellte sich die Frage, welche
Auswirkungen fur die Gesellschaft zu erwarten seien.™" Seit den 1990er Jahren werden
Technikfolgenabschatzungen zunehmend auch flr den Bereich der Informations- und
Kommunikationstechnologien durchgefihrt. Dabei geht es um die prospektive Bewer-
tung der zu erwartenden Auswirkungen mit dem Ziel einer gesellschaftsvertraglichen
Technikgestaltung.'

Demgegenuber fokussieren sich Datenschutz-Folgenabschatzungen im engeren Sinne
(s. u.) auf die Bewertung konkreter Datenverarbeitungsvorgange. Sie sind haufig in
gesetzlichen Bestimmungen oder behordlichen Empfehlungen niedergelegt und wer-
den im Folgenden naher erlautert.

Datenschutz-
Folgenabschatzungen —

Entwicklung und gegenwartige

Praxis
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2.2 Folgenabschatzungen in den Bundes- und Landes-
gesetzen Deutschlands

Bereits seit den Anfangen der Datenschutzgesetzgebung in Deutschland waren Daten-
schutz-Folgenabschatzungen vorgesehen. Sie firmierten zwar nicht unter dieser Be-
zeichnung, waren aber als Institution angelegt. Als PrifungsmaBstab der Folgenab-
schatzung diente der Gesetzeszweck. Zweck des Gesetzes war nicht nur der Schutz des
Menschen vor Missbrauch seiner personenbezogenen Daten,' sondern galt dariber
hinaus dem Schutz des verfassungsmaBigen Gefliges des Staates vor einer Verande-
rung durch automatisierte Datenverarbeitung.' Der fir die Verarbeitung Verantwortli-
che™ hatte hierzu sicherzustellen, dass die vorgegebenen Ziele durch technische und
organisatorische MaBnahmen eingehalten wurden."™ § 7 Abs. 3 des Niedersachsischen
Datenschutzgesetzes (NDSG) 1993 schrieb beispielsweise ausdricklich vor, dass auto-
matisierte Datenverarbeitung nicht ohne umfassende Prifung der Auswirkungen auf
die Rechte der Betroffenen und Wirkmoglichkeiten der Verfassungsorgane zum Einsatz
gelangen darf.

Im Zuge verschiedener Gesetzgebungsnovellen erfolgten umfangreiche Anderungen
der gesetzlichen Zielbestimmungen. Wahrend die Fraktion Blindnis 90/Die Grinen in
ihrem Entwurf eines neuen Bundesdatenschutzgesetzes (BDSG)'® noch eine Vorabkon-
trolle im Umfang einer Technikfolgenabschatzung'” vorsah und der Zweck des Geset-
zes im Bundesdatenschutzgesetz von 1978 noch der Schutz der Grundrechte war, fan-
den diese Vorschlage im Zuge der Gesetzesnovellierungen des Bundesdatenschutzge-
setzes in den 1990er Jahren keinen Anklang; das neu gestaltete Bundesdatenschutzge-
setz 2003 trug der Technikfolgenabschatzung keine Rechnung. Der Zweck des Geset-
zes wurde auf den Schutz des Personlichkeitsrechts'® bzw. der informationellen Selbst-
bestimmung' reduziert. Statt einer umfassenden Technikfolgenabschatzung verpflich-
teten Landes- und Bundesdatenschutzgesetze lediglich den flr die Verarbeitung Ver-
antwortlichen selbst dazu, technische und organisatorische MaBnahmen zu ergreifen,
um Datensicherheit zu gewahrleisten und so die informationelle Selbstbestimmung der
Betroffenen zu wahren.?® Selbst § 7 Abs. 3 NDSG 2002 reduzierte den PrifungsmaB-
stab fUr die vorgesehene Technikfolgenabschatzung nur noch auf magliche Gefahren
fur Rechte der Betroffenen. Die Auswirkungen auf Verfassungsorgane und damit zu-
sammenhangende gesamtgesellschaftliche Gefahren, etwa fiir die demokratische Wil-
lensbildung, blieben nunmehr auBer Betracht.

Daneben wurden neue Vorschriften eingefiihrt, die eine Technikfolgenabschatzung
gleichwohl inhaltlich nicht ersetzen. So fordert § 4d Abs. 5 BDSG zwar eine Vorabkon-
trolle des Verfahrens.2' Dadurch sollen besondere Risiken fiir die Rechte und Freiheiten
der betroffenen Person durch automatisierte Verfahren identifiziert werden.?? Auch
diese Prifung obliegt jedoch nicht einer unabhangigen Instanz, sondern dem fur die
Verarbeitung Verantwortlichen selbst. Die Vorschrift geht auf Art. 20 der EU-
Datenschutzrichtlinie (DSRL)?® zuriick; darin wird ein grundséatzlich weites Verstandnis
von ,spezifischen Risiken fir die Rechte und Freiheiten” zugrunde gelegt,? Gberlasst
den Mitgliedstaaten bei der Umsetzung allerdings einen groBen Handlungsspielraum.
Die Umsetzung in § 4d Abs. 5 BDSG legt nahe, dass spezifische Risiken nur in besonde-
ren Verarbeitungssituationen angenommen werden; § 4d Abs. 5 BDSG nennt die Ver-

" Anstelle des in der bisherigen Datenschutzgesetzgebung in Deutschland bekannten Begriffs , Verantwortli-
che Stelle” fir jede Person oder Stelle, die personenbezogene Daten fur sich selbst erhebt, verarbeitet oder
nutzt oder dies durch andere im Auftrag vornehmen lasst, verwendet die DS-GVO den Begriff , fir die Ver-
arbeitung Verantwortlicher”.
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arbeitung besonderer personenbezogener Daten nach § 3 Abs. 9 BDSG sowie Daten-
verarbeitung zur Profilbildung. Selbst in diesen Fallen sind jedoch weitreichende Rick-
ausnahmen vorgesehen, wenn eine gesetzliche Pflicht oder Einwilligung des Betroffe-
nen zur Datenverarbeitung besteht. Die Pflicht zur Vorabkontrolle besteht damit nur
eingeschrankt; zudem ist die Prifung lediglich auf das konkrete Verfahren beschrankt
und erstreckt sich nicht auf die Entwicklung und Gestaltung eines Systems im Allge-
meinen.? Dadurch fehlt es auch an einer Gesamtbetrachtung der Auswirkungen einer
technologischen Entwicklung auf die verfassungsrechtlichen Schutzgiter. Unter diesen
Voraussetzungen kommt der Vorabkontrolle statt einer Gestaltungswirkung eher eine
Beanstandungswirkung zu, da diese erst vorgesehen ist, wenn das System bereits etab-
liert und einsatzfertig ist.2

Statt einer Vorabkontrolle sieht zum Beispiel § 6 Abs. 1 Nr. 11 in Verbindung mit § 7
Abs. 6 Satz 3 des Hessischen Datenschutzgesetzes (HDSG) lediglich vor, Auswirkungen
eines Verfahrens?” auf die Rechte der Betroffenen im Sinne des § 1 Abs. 1 Nr. 1 HDSG
zu prifen und das Ergebnis in einem Verfahrensverzeichnis niederzulegen. Dieser Pri-
fung kommt keine vergleichbare Wirkung wie eine Folgenabschatzung zu, da sie sich
nur auf bestimmte Datenverarbeitungsvorgange und fir die Verarbeitung Verantwortli-
che beschrankt sowie auf die Risiken, die direkt mit den Rechten der Betroffenen ver-
bunden sind, nicht jedoch den gréBeren Gesamtzusammenhang in den Blick nimmt.

Festhalten lasst sich, dass die Technikfolgenabschatzung in der deutschen Gesetzge-
bung hoffnungsvoll begonnen hat, durch verschiedene Gesetzgebungsnovellen jedoch
bis zur Unkenntlichkeit verwassert wurde. Die geltenden gesetzlichen Vorschriften se-
hen allenfalls Datenschutz-Folgenabschatzungen in begrenztem Mafe vor. Da jeder fir
die Verarbeitung Verantwortliche selbst zur Durchfiihrung der Datenschutz-
Folgenabschatzung fir die von ihm konkret durchgefiihrten Datenverarbeitungsvor-
gange verpflichtet ist, bleiben insbesondere kumulative Wirkungen auf Personlichkeits-
rechte und andere Verfassungsziele, die sich aus dem Zusammenspiel verschiedener
Technologien ergeben kénnen, auBer Betracht. Vorgaben, die eine unabhangige, nicht
von Einzelinteressen geleitete Technikfolgenabschatzung mit Blick auf Gbergeordnete
Verfassungsziele zum Ziel haben, fehlen indes.

2.3 Angelsachsischer Rechtsraum

Im angelsachsischen Rechtsraum, genauer in Kanada, fanden Ansatze zu einem Privacy
Impact Assessment bereits in den 1970er Jahren das erste Mal Erwdhnung.?® Erste be-
hordliche Stellungnahmen und Empfehlungen zum Einsatz eines Privacy Impact Asses-
sments wurden allerdings erst Mitte der 1990er Jahre abgegeben, 1996 durch die US-
amerikanische Steuerbehdrde sowie 1999 durch die kanadische Verwaltungsbehorde.?
Infolgedessen erschienen in mehreren Landern des angelsachsischen Rechtskreises
Handreichungen zur Durchfiihrung eines Privacy Impact Assessments, unter anderem in
Kanada im Jahre 2002,%° in Neuseeland erstmals 2002,%" in den USA im Jahre 200432
und in Australien 2006.% In Europa erlieB die britische Regierung im Dezember 2007
ein Handbuch zu Privacy Impact Assessments.3*

Trotz der Verbreitung quer durch den angelsachsischen Rechtsraum herrscht allerdings
kein einheitliches Verstandnis Uber die Methode ,,Privacy Impact Assessment”. Zwar
weisen die Empfehlungen einige Gemeinsamkeiten etwa hinsichtlich des Prifungsge-
genstands ,privacy” und des Ziels der Risikovorsorge auf, unterscheiden sich aber doch
in speziellen Aspekten.®® So stellt jedes Land eigene Anforderungen an die Umsetzung
eines Privacy Impact Assessments. Viele Lander verstehen darunter zudem keinen inter-
disziplinaren Ansatz, in dem neben Technologieexperten weitere Expertisen einflieBen.
Auch wird ein Privacy Impact Assessment nicht immer als Prozess verstanden, der die
Technik begleitet, sondern nur als abschlieBende Evaluation vor Inbetriebnahme einer
Technologie. Nur selten ist ein Privacy Impact Assessment gesetzlich vorgeschrieben;
haufig handelt es sich lediglich um Empfehlungen, denen jedoch Kontroll- und Durch-
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setzungsmechanismen fehlen. Uberdies richten sich diese Gesetze oder Empfehlungen
nicht immer an 6ffentliche und nicht-6ffentliche fiir die Verarbeitung Verantwortliche,
sondern verpflichten nur 6ffentliche Stellen, also Behdrden, beim Einsatz von Datenver-
arbeitungsanlagen. SchlieBlich werden kaum Kontrollen durch unabhangige Dritte
vorgeschrieben; meist werden lediglich die fir die Verarbeitung Verantwortlichen selbst
verpflichtet.®

Zusammenfassend ist festzustellen, dass Privacy Impact Assessment im angelsachsi-
schen Raum bereits seit Mitte der 1990er Jahre vielfach Erwahnung gefunden hat.
Allerdings verbergen sich dahinter weder eine einheitliche Methode noch einheitliche
Anforderungen an die Umsetzung. In jedem Fall beschrankt sich Privacy Impact Assess-
ment jedoch auf die Priifung von Auswirkungen spezifischer datenverarbeitender Pro-
jekte, Programme, Produkte oder Dienstleistungen auf ,privacy” und den Schutz per-
sonenbezogener Daten, ohne Ubergeordnete Auswirkungen auf die gesellschaftliche
Ordnung und andere Rechtsglter mit in den Blick zu nehmen.

2.4 PIA in der Europaischen Union

2.4.1 GroBbritannien: Der ,Privacy Impact Assessment Code of Practice” des
Information Commissioner’s Office

Die britische Datenschutzaufsichtsbehérde ICO (Information Commissioner’s Office) hat
ein eigenes generisches, d. h. nicht nur auf eine Technologie anwendbares, PIA-Modell
entwickelt. In dem 2014 veroffentlichten Handbuch ,, Conducting privacy impact asses-
sments — code of practice”3” des ICO wird ein PIA als Prozess definiert, der einer Orga-

nisation hilft, die Risiken eines Projektes fir die Privatheit zu identifizieren und zu redu-
zieren.

Laut ICO ist ein effektives PIA wahrend der gesamten Entwicklung und Umsetzung
eines Projektes im Rahmen etablierter Projektmanagementprozesse anzuwenden. Die
Organisation kann so systematisch und umfassend analysieren, welche Auswirkungen
ein bestimmtes Projekt oder System auf die Privatheit der Betroffenen hat. , Projekt” ist
hierbei als jeder Plan oder Vorschlag innerhalb einer Organisation zu verstehen.?® Um
das Konzept des Datenschutzes durch Technik (,,Privacy by Design”) bestmoglich um-
zusetzen, ist ein PIA so frih wie moglich durchzuflhren, wozu das ICO sechs Phasen
vorschlagt:

1. Zunachst ist die Notwendigkeit eines PIA zu prifen. Dabei betont das ICO, dass der
Umfang eines PIA variieren kann. Dies hangt insbesondere davon ab, inwieweit
sensible personliche Daten verarbeitet werden oder wie viel Personal und Ressour-
cen zur Verfligung stehen.>

2. Im Anschluss sollen die Datenflisse von der Erhebung, Speicherung und Nutzung
bis zur Léschung sowie die Zugangsrechte beschrieben werden.*

3. Sodann koénnen Risiken fur die Privatheit sowie ihre Losungen identifiziert werden.
Als Risiken fuhrt das ICO solche fiir die Privatheit von Individuen und Compliance
sowie andere Risiken fiir die Organisation selbst auf.

4. Beim Zugang Unbefugter oder der Nutzerliberwachung drohen nicht nur dem
Individuum Schaden, sondern die Organisation setzt sich auch Haftungsrisiken
aus.*’

5. Die Organisation soll im nachsten Schritt Ldsungen flr die identifizierten Risiken
erarbeiten, etwa die Vermeidung von Datenerhebungen, die Schulung von Mitar-
beitern im Umgang mit personenbezogenen Daten oder die Umsetzung techni-
scher SicherheitsmaBnahmen zum Schutz der Daten.*? Dabei soll nach einem drei-
stufigen Schema beurteilt werden, ob das Risiko dadurch beseitigt, verkleinert oder
akzeptiert wird, wobei der Nutzen von MaBnahmen auch mit deren Kosten in Rela-
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tion gesetzt werden darf.** Das ICO betont aber die Notwendigkeit der vollstandi-
gen Einhaltung der rechtlichen Anforderungen vor der Umsetzung des Projekts.*

6. AbschlieBend sollen die Ergebnisse gesichert und in den Projektplan eingearbeitet
werden.*

Wahrend all dieser Phasen unterstreicht das ICO die wichtige Rolle interner sowie ex-
terner Konsultationen. Bei der internen Konsultation geht es darum, alle Ebenen des
Projekts vom Beschaffungswesen und der IT, bis in das Management einzubinden.*® Bei
den externen Konsultationen geht es um eine Einbindung der Betroffenen, um ihre
Rechte und eine transparente Datenverarbeitung zu gewahrleisten.*’

2.4.2 Frankreich: Das ,,Privacy Impact Assessment” der Commission Nationale
de I'Informatique et des Libertés

Die Commission Nationale de I'informatique et des Libertés (CNIL) ist die franzdsische
Behorde fir Datenschutz und Informationsfreiheit. Auch sie hat sich wiederholt mit den
Anforderungen an ein PIA beschaftigt und gibt in aktuell drei Dokumenten Empfehlun-
gen hinsichtlich Methodologie*®, MaBnahmen*® und sog. ,good practices”*° zum Um-
gang mit Datenschutzrisiken, insbesondere Risiken fur die (Freiheits-)Rechte der Be-
troffenen.

Einleitend fUhrt die CNIL in ihrem im Sommer 2015 verdffentlichten Dokument zur
Methodologie eines PIA aus, dass fundamentale Prinzipien und Rechte unabhangig von
Art, Schwere oder Wahrscheinlichkeit eines Risikos unverzichtbar seien und nicht ab-
dingbar. Bei einem PIA geht es demnach darum, mittels technischer und organisatori-
scher Kontrollen Risiken, die flr die Betroffenenrechte bestehen, zu begegnen. Das
Dokument richtet sich in erster Linie an alle fir die Verarbeitung Verantwortlichen (als
Haftungspflichtige), sowie an Produktentwickler, die dem Ansatz des Datenschutzes
durch Technik (,, Privacy by Design”) folgen wollen.

Die CNIL beschreibt ihren PIA-Prozess als Kreislauf, der kontinuierlich wiederholt wer-
den muss: Zunachst ist der Zusammenhang, in dem personenbezogene Daten verarbei-
tet werden, zu definieren und beschreiben. Es sind insbesondere die Zwecke, Beteilig-
ten, personenbezogenen Daten (Kategorien), der Prozess und Hilfsmittel zu benennen.

Dann mussen existierende oder geplante Kontrollmechanismen betrachtet werden, um
eine Einhaltung der Datenschutzgesetze und die VerhaltnismaBigkeit zu gewabhrleisten.
Der rechtlichen Uberpriifung unterliegen hierbei insbesondere Zweck, Information der
Betroffenen und Gewahrleistung der Rechte der Betroffenen. Daneben ist zu Gberpri-
fen, ob und wie geplant ist, Risiken im Hinblick auf den Umgang mit personenbezoge-
nen Daten zu begegnen. Angesprochen sind hiermit insbesondere organisatorische
MaBnahmen, Datensicherheits- und ZugangskontrollmaB3nahmen.

Im Anschluss sind die Datenschutzrisiken einzuschatzen, um sicherzustellen, dass ihnen
in geeigneter Weise begegnet wird. Dazu mussen zunachst die Risikoquellen (,,wer”
und , wieso”) ausgemacht werden. Dann ist festzustellen, welche Handlungen/Unter-
lassungen/Umstande genau eintreten konnten, wie, bzw. wie schwer diese jeweils die
Personlichkeitsrechte der Betroffenen verletzen wirden und inwiefern eine Bedrohung
im Zusammenhang mit den konkret verwendeten (technischen) Hilfsmitteln liegen
kann. Aus Schwere und Wahrscheinlichkeit des Eintritts des Ereignisses bzw. der Be-
drohung sind die individuellen Risiken zu ermitteln. Uber die identifizierten Risiken,
geordnet nach ihrer Schwere, ist eine Ubersicht zu erstellen.

SchlieBlich ist eine Entscheidung zu treffen, die das geplante (bzw. bestehende und
durch das PIA nur Gberprifte) Vorgehen bestatigt oder die dazu auffordert, die voran-
gegangenen Schritte zu wiederholen. Ergibt die Evaluation, dass das Ergebnis zufrie-
denstellend ist, muss ein Umsetzungsplan erstellt und beschlossen werden. Wenn
nicht, missen die Ziele, deren Behandlung als nicht zufriedenstellend befunden wur-
den, (neu) betrachtet werden.
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Jedenfalls ist bei signifikanten Anderungen des Zusammenhangs, der KontrollmaB-
nahmen, der Risiken etc. der Prozess zu wiederholen. Im Ubrigen aber ist dies in regel-
maBigen Abstanden erforderlich, um Veranderungen bemerken zu kénnen.

Uber die Durchfiihrung des PIAs ist zudem ein Report anzufertigen, der (auf Anfrage)
der zustandigen Datenschutzbehdrde zur Verfligung gestellt werden muss. Der Report
soll den fraglichen Datenverarbeitungsvorgang beschreiben, Rahmen, rechtliche und
RisikokontrollmaBnahmen sowie eine Darstellung der Risiken enthalten und die nach
dem PIA gefallene Entscheidung dokumentieren. Im Anhang sollen sich detaillierte
Beschreibungen dieser Punkte und der Umsetzungsplan befinden.

2.4.3 EU-Rahmen fiir Datenschutz-Folgenabschatzungen bei RFID-
Anwendungen und Smart Meters Cloud Computing

Trotz der fehlenden Pflicht zur Durchflihrung einer DSFA, verabschiedete die Europai-
sche Kommission Empfehlungen im Zusammenhang mit der Einfihrung neuer Techno-
logien wie RFID (RFID-Empfehlung)>' und Smart Meters (Smart Meters-Empfehlung)®,
die die Durchflhrung einer DSFA durch die Unternehmen und die Bereitstellung der
Ergebnisse an die nationalen Datenschutzbehdrden fordern. Die Ergebnisse der auf
diesen Empfehlungen basierenden Vorschlage wurden jeweils von der Artikel-29-
Datenschutzgruppe kritisch beurteilt, wobei diese auch erstmals allgemeine Anforde-
rungen an DSFAen stellte.>

Der Kommission zufolge sollten die Mitgliedstaaten in Zusammenarbeit mit der Zivilge-
sellschaft einen Rahmen fir solche Abschatzungen entwickeln. In dem von Branchen-
vertretern im Marz 2010 vorgelegten Rahmen zur Abschatzung des Einsatzes von RFID-
Anwendungen wurden diese in vier verschiedene Stufen unterteilt, je nachdem in wel-
chem AusmaB personenbezogene Daten verarbeitet werden. Je nach Stufe musste in
dem vorgeschlagenen Rahmen eine vierteilige Abschatzung vorgenommen werden,
deren Prifungsdichte in Abhangigkeit von den Auswirkungen der Datenverarbeitung
stieg: Auf eine Beschreibung der Anwendung folgten Vorschlage zu Kontroll- und Si-
cherheitsmaBnahmen, wahrend der dritte Teil die Benachrichtigung der Nutzer Uber
ihre Rechte vorsah. AbschlieBend sollte festgestellt werden, ob die Anwendung durch-
gefihrt werden dirfe.

Die Artikel-29-Datenschutzgruppe lehnte den vorgeschlagenen Rahmen insgesamt in
dieser Form jedoch ab.>* Sie kritisierte insbesondere, dass er keinerlei verbindliche Vor-
gaben zur Ermittlung der mit der Anwendung verbundenen Datenschutzrisiken enthal-
te, obwohl dies ein zentrales Element einer DSFA sein mUsse.> Weiterhin wurde her-
vorgehoben, dass eine Konsultation der Beteiligten, auf die sich der Einsatz der Technik
auswirke, vorzunehmen sei.*® Zudem musse der Prozess in Ubereinstimmung mit Art. 8
DSRL die Voraussetzungen fir die Verarbeitung von besonderen Datenkategorien, z. B.
die ethnische Herkunft, politische oder religidse Uberzeugungen sowie Gesundheitsda-
ten, erfillen.>’

In ihrer Smart-Meter-Empfehlung beflirwortete die Europaische Kommission, dass die
Mitgliedstaaten ein Muster flr eine DSFA annehmen und anwenden sollten, das von
der Kommission entwickelt und der Artikel-29-Datenschutzgruppe Uberprift werden
sollte.>® Die Kommission stellte als Anforderung auf, dass das Muster, neben Abfragen
bezuglich der Erfullung der Anforderungen der Datenschutzrichtlinie, eine Beschrei-
bung der Verarbeitungsprozesse und eine Bewertung der Risiken fiir die Rechte und
Freiheiten der betroffenen Personen enthalten sollte. Die Artikel-29-Datenschutzgruppe
hielt zunachst allgemein fest, dass aufgrund der gewahlten Handlungsform der Kom-
mission — Empfehlungen sind gemaB Art. 288 des Vertrags Uber die Arbeitsweise der
Europaischen Union (AEUV) nicht rechtsverbindlich — auch mit der Smart-Meter-
Empfehlung keine Rechtspflicht zur Durchfiihrung einer DSFA bestehe. Allerdings kén-
ne es mit Blick auf den damals schon von der Kommission vorgelegten Entwurf der DS-
GVO, die eine solche Pflicht erstmals in den Gesetzestext aufnahm, fir die Branchen-
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vertreter sinnvoll sein, das vorgeschlagene Muster als eine friihzeitige Umsetzung dieser
zukinftigen Rechtspflicht anzusehen. Aus diesem Grund seien auch Beurteilungsspiel-
raume hinsichtlich der Durchfiihrung einer solchen Abschatzung eng auszulegen.*® Die
Artikel-29-Datenschutzgruppe beméangelte an dem Muster, dass die Pflicht der fir die
Verarbeitung Verantwortlichen, die Datenschutzaufsichtsbehérden vor der Durchfiih-
rung der Abschatzung zu konsultieren, nicht vollstandig in dem Entwurf umgesetzt
wurde, hob aber hervor, dass — im Gegensatz zu der Beurteilung des fir RFID-
Anwendungen vorgeschlagenen Rahmens — die Risikoabschatzung bezlglich der Fol-
gen fur die Rechte der Betroffenen besser umgesetzt werde, wobei Detailregelungen
noch zu vereinheitlichen seien.®® AuBerdem wurde die Bedeutung des Umgangs mit
Datenschutzzielen als einer der wichtigsten Schritte einer DSFA hervorgehoben. Die
Artikel-29-Datenschutzgruppe betonte zudem, dass es im Rahmen des Datenschutz-
rechts einen entscheidenden Unterschied zum Sicherheitsbereich, fir den Risikofol-
genstrategien urspriinglich entwickelt wurden, gibt: Zwar kdnne man grundsatzlich
diesen Ansatz auch auf das Datenschutzrecht Ubertragen, allerdings seien Bereiche, die
durch die Datenschutzrichtlinie geregelt sind, ausgeschlossen. Im Rahmen geltenden
Rechts bestlinde bezlglich dessen Umsetzung kein Beurteilungsspielraum und es gebe
auch keine annehmbaren Abweichungen von den bindenden Vorschriften. Die Anfor-
derungen der Datenschutzrichtlinie missten in jedem Fall vollstdndig umgesetzt wer-
den, was in dem vorgelegten Muster noch klarer formuliert werden sollte.®” Abschlie-
Bend stellte die Artikel-29-Datenschutzgruppe fest, dass das entwickelte Muster ge-
nauer ausgestaltet werden musse, aber dass es, soweit dies anhand der Anderungsvor-
schldge erfolge, in Zukunft erfolgreich eingesetzt werden kénne.5?
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Datenschutz-Folgenabschatzungen in der EU-
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Am 15. Dezember 2015 verdffentlichte der Rat der EU den konsolidierten Entwurfstext
fur eine neue Datenschutz-Grundverordnung (DS-GVO).5 Nach Billigung des Textes
durch das Europaische Parlament sowie den Rat (wobei beide Institutionen keine weite-
ren Textanderungen mehr vornehmen durfen) Mitte 2016 wird sie nach einer exakt
zwei jahrigen Ubergangsfrist, also voraussichtlich Mitte 2018, anwendbar sein und die
bisherige DSRL ablésen. Als Verordnung hat sie grundsatzlich direkt in allen Mitglied-
staaten Geltung (Art. 288 Abs. 2 AEUV).

Wie auch schon in allen Entwurfsfassungen vorgesehen, ist mit dem konsolidierten
Gesetzestext nunmehr erstmals die ausdriickliche Normierung einer DSFA (die englische
Fassung verwendet den Begriff ,Data Protection Impact Assessment”; DPIA) im euro-
paischen Recht vorgesehen. Aus den Vorbemerkungen der Verordnung ist zu erken-
nen, dass die DSFA insbesondere gedacht ist, um die bislang obligatorische, verwal-
tungsintensive und dennoch datenschutzrechtlich nicht als forderlich erwiesene, gene-
relle Benachrichtigung der Aufsichtsbehérden vor Aufnahme bestimmter Datenverar-
beitungsvorgange zu ersetzen (Erwagungsgrund 70, 70a), bzw. zu optimieren: Die fur
die Verarbeitung Verantwortlichen sollen bei kritischen (geplanten) Datenverarbeitun-
gen zunachst eine DSFA durchfiihren und das Ergebnis sodann ggf. der Aufsichtsbe-
horde Ubermitteln (Erwagungsgrund 74). Ergibt die DSFA dass ohne MaBnahmen der
fur die Verarbeitung Verantwortlichen zur Einddmmung des Risikos ein hohes Risiko fir
die Betroffenenrechte bestlinde, besteht eine Rechtspflicht, die Aufsichtsbehérde zu
benachrichtigen (Art. 34 Abs. 1 DS-GVO).

3.1 Grdnde fur die DurchfUhrung einer Datenschutz-
Folgenabschatzung

GemahB Art. 33 Abs. 1 DS-GVO ist eine DSFA , insbesondere” durchzuflhren, wenn
durch die Verwendung neuer Technologien, wobei Art, Umfang, Umstande und Zwe-
cke der Datenverarbeitung zu bericksichtigen sind, voraussichtlich ein hohes Risiko
besteht, dass Betroffenenrechte und -freiheiten verletzt werden. Art. 33 Abs. 2 nennt
sodann Regelbeispiele fir Datenverarbeitungen, bei denen eine Durchfiihrungspflicht
besteht. Dies soll der Fall sein bei:

= (a) systematischer und umfassender Bewertung persdnlicher Aspekte nattrlicher
Personen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling griindet
und die ihrerseits als Grundlage fir Entscheidungen dient, die Rechtswirkung ge-
genuber natlrlichen Personen entfalten oder diese in ahnlicher Weise erheblich be-
eintrachtigen;

= (b) umfangreicher Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemal Art. 9 Abs. 1 oder von Daten Uber strafrechtliche Verurteilungen und
Straftaten gemaB Art. 9a, sowie bei;

= (c) systematischer weitraumiger Uberwachung 6ffentlich zuganglicher Bereiche.

Die Aufsichtsbehdrden haben zudem gemaB Art. 33 Abs. 2a DS-GVO (im Rahmen ihres
jeweiligen Zustandigkeitsbereichs) eine Liste der Verarbeitungsvorgange zu erstellen
und zu verodffentlichen, fur die eine DSFA nach Abs. 1 durchzuflhren ist. Art. 33 Abs.
2b DS-GVO enthalt zudem eine Ermachtigung der Aufsichtsbehorden, eine Liste mit
Arten von Datenverarbeitungsvorgangen zu erstellen und zu veroffentlichen, bei denen
explizit keine DSFAen durchgeflihrt werden missen. Durch Art. 33 Abs. 5 DS-GVO
wird indes bereits verordnungsseitig eine groBe Ausnahme von der Durchfihrungs-
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pflicht im Einzelfall getroffen: Soweit Daten aufgrund einer im konkreten Fall einschla-
gigen europaischen oder mitgliedstaatlichen Rechtsvorschrift verarbeitet werden, wird
es weitestgehend ins Ermessen der Mitgliedstaaten gestellt, ob die Durchflihrung einer
DSFA im Einzelfall ,erforderlich” ist. Hierzu mussen die folgenden Voraussetzungen
kumulativ gegeben sein: Es muss sich um Verarbeitungsvorgange handeln, die entwe-
der zur Erfullung einer rechtlichen Verpflichtung erforderlich sind, der der fir die Ver-
arbeitung Verantwortliche unterliegt (Bsp.: Speicherung zur Erfillung von Aufbewah-
rungspflichten), oder die zur Wahrnehmung einer Aufgabe erforderlich sind, die im
offentlichen Interesse liegt oder in Ausibung 6ffentlicher Gewalt erfolgt, die dem fur
die Verarbeitung Verantwortlichen Ubertragen wurde (Bsp.: Steuerverwaltung). Die
konkret zu beurteilende Verarbeitung muss auf einer anwendbaren europaischen oder
mitgliedstaatlichen Rechtsvorschrift beruhen, die diese Verarbeitung(en) auch explizit
regelt. SchlieBlich muss im Rahmen der allgemeinen Folgenabschatzung bei Erlass der
Rechtsvorschrift bereits eine DSFA vorgenommen worden sein.

Im Ergebnis wird es damit insbesondere in das Ermessen der Mitgliedstaaten gestellt,
ob sie an sich selbst — ihre eigenen Behorden und Amter — die gleichen Datenschutzan-
forderungen stellen wie an die private Wirtschaft. Zugleich wird die staatliche Verwal-
tung immer mehr digitalisiert, und die Birger haben in diesen Fallen in aller Regel auch
nicht die Mdglichkeit, auf einen , datenschutzfreundlicheren Anbieter” auszuweichen.
Weiterhin ist eine gewisse Eindimensionalitat in der Betrachtung der DSFA zu erken-
nen: Auch wenn man im Gesetzgebungsverfahren die ,Folgen” flr den , Datenschutz”
— letztlich: die RechtmaBigkeit eines gesetzlich definierten Datenverarbeitungsvorgangs
—im Grundsatz wird abschatzen kénnen, heif3t das nicht, dass die Anwendung im Ein-
zelfall — d. h. in der ausfihrenden Behérde — immer in blaupausenartig-gleicher Quali-
tat erfolgt. Die Regelung konterkariert insofern das eigentliche Ziel einer DSFA, den
Schutz der Daten des Einzelnen gegenUber einer Institution zu gewahrleisten, indem
die Institution angehalten wird, sich selbst zu hinterfragen. Eine umfassende DSFA wird
auf abstrakter, legislativer Ebene nur eingeschrankt maoglich sein.

3.2 Anforderungen an eine Datenschutz-Folgenabschatzung

Der Text der DS-GVO formuliert allgemeine Vorgaben hinsichtlich der Anforderungen
an eine DSFA. Er formuliert in Art. 33 Abs. 3 DS-GVO klar, dass es sich insofern um
Mindestanforderungen handelt. Demnach hat der Verordnungstext nicht den An-
spruch, sich insbesondere praktisch stellende Fragen abschlieBend zu beantworten. Die,
sich fir den Rechtsanwender ergebenden, tatsachlichen — inhaltlichen wie organisatori-
schen — Anforderungen in ein praktikables System zu bringen, wird der Rechtspraxis
Uberlassen bleiben.

Abs. 3 verlangt (a) eine systematische Beschreibung der geplanten Verarbeitungsvor-
gange und der Zwecke der Verarbeitung, gegebenenfalls einschlieBlich der von dem fur
die Verarbeitung Verantwortlichen verfolgten berechtigten Interessen; (b) eine Bewer-
tung der Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungsvorgange in Bezug
auf den Zweck; (c) eine Bewertung der Risiken flr die Rechte und Freiheiten der be-
troffenen Personen gemaf Abs. 1; sowie (d) die zur Bewaltigung der Risiken geplanten
AbhilfemaBnahmen, einschlieBlich Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und der Nachweis dafir
erbracht werden soll, dass die Bestimmungen dieser Verordnung eingehalten werden,
wobei den Rechten und berechtigten Interessen der betroffenen Personen und sonsti-
ger Betroffener Rechnung getragen wird.

Generell zielt die DS-GVO mit dem Instrument der DSFA darauf ab, dass der fir die
Verarbeitung Verantwortliche bei Verarbeitungsvorgangen, die , wahrscheinlich” sehr
risikoreich fur die Betroffenenrechte sein werden, eine Bewertung insbesondere der
Quelle, der Art, der Besonderheit und der Ernsthaftigkeit des tatsdchlichen Risikos vor-
nimmt. Anhand dieser Abschatzung sollen sodann — entsprechend — geeignete MaB-
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nahmen zur Eindédmmung des identifizierten Risikos gefunden werden (Erwagungs-
grund 66a).

Neben diesen inhaltlichen Vorgaben werden weitere Regelungen bzgl. zu berlcksichti-
gender Punkte getroffen. So soll bei der Einschatzung der datenschutzrechtlichen Aus-
wirkungen etwa die Einhaltung allgemeiner — noch aufzustellender — , codes of
conduct”® (,,genehmigte Verhaltensregeln”) durch den fir die Verarbeitung Verant-
wortlichen bzw. seinen Auftragsverarbeiter zu berlicksichtigen sein (Art. 33 Abs. 3a DS-
GVO). Soweit angebracht, soll der fir die Verarbeitung Verantwortliche auch die Be-
troffenen oder ihre Interessenvertreter anhéren (Art. 33 Abs. 4 DS-GVO).

Nach Art. 33 Abs. 8 DS-GVO ist die DSFA schlieBlich ,zumindest” zu wiederholen,
wenn eine Anderung des durch die Datenverarbeitungsvorgange bestehenden Risikos
eintritt.

Hinsichtlich der Dokumentation der DSFA oder auch der Zusammenfassung ihrer Er-
gebnisse in einem Bericht werden explizit keine Vorgaben gemacht. In Art. 34 DS-GVO
wird bestimmt, in welchen Fallen die Aufsichtsbehérde — im Anschluss an die DSFA —
zu konsultieren ist. Hierbei geht es um Falle, in denen ohne die von dem fir die Verar-
beitung Verantwortlichen getroffenen SchutzmaBnahmen ein hohes Risiko bestiinde
(Art. 34 Abs. 1 DS-GVO). Art. 34 Abs. 6 DS-GVO listet dazu auf, welche Angaben ge-
genuber der Aufsichtsbehdrde zu machen sind und macht so — scheinbar — mittelbar
Vorgaben zum Inhalt des Berichts: Die Aufsichtsbehdérde soll — soweit im betreffenden
Fall relevant — die jeweiligen Verantwortlichkeiten der fur die Verarbeitung Verantwort-
lichen und der Auftragsverarbeiter mitteilen; insbesondere im Falle der Verarbeitung
innerhalb einer Gruppe von Unternehmen (a). Die Zwecke und die Mittel der beabsich-
tigten Verarbeitung (b), die zum Schutz der Rechte und Freiheiten der betroffenen
Personen gemaB der DS-GVO vorgesehenen MaBnahmen und Garantien (c) und die
Kontaktdaten des Datenschutzbeauftragten — soweit vorhanden — (d) sind mitzuteilen.

Weiterhin heiBt es dann jedoch, dass , die Datenschutz-Folgenabschatzung gemaB
Artikel 33" (e) und , alle sonstigen von der Aufsichtsbehdrde angeforderten Informati-
onen” (f) zu Ubermitteln sind. Im Ergebnis werden also lediglich Vorgaben hinsichtlich
mitzuteilenden ,organisatorischen Informationen” gemacht. Uber Art. 33 DS-GVO
hinausgehende Anhaltspunkte fir den Aufbau einer DSFA oder den Uber sie anzuferti-
genden Bericht ergeben sich nicht.

Erfillung der rechtlichen Vorgaben durch die Modelle von ICO und CNIL

Die DS-GVO stellt nur sehr allgemeine Mindestanforderungen auf, es besteht aber
erstmals eine konkrete Rechtspflicht zur Durchfiihrung einer Datenschutz-
Folgenabschatzung. Es werden auch die (ebenfalls allgemein formulierten) Punkte der
Artikel-29-Datenschutzgruppe aufgegriffen, die die Ermittlung der Datenschutzrisiken
fur die Rechte der Betroffenen als zentrales Element der Datenschutz-Folgenab-
schatzung hervorhob.

Der vom ICO entwickelte PIA Code of Practice erfillt die sehr allgemeinen Mindestan-
forderungen der Entwidirfe teilweise. Allerdings ist zu beachten, dass es sich aufgrund
der bisher fehlenden Rechtspflicht beztiglich der Durchfiihrung einer DSFA nur um
Empfehlungen handelt.

Ein zentraler Punkt des Code of Practice ist die Identifizierung der Risiken fur die Be-
troffenen. Darauf aufbauend sollen Lésungen, die den Schutz der Privatheit sicherstel-
len, gefunden und bewertet werden. Dabei wird auch explizit darauf hingewiesen, dass
eine es eine Losung sein kann, bestimmte Daten nicht zu erheben, wie es in Punkt 2
der Mindestanforderungen vorgesehen ist, und auch eine Festlegung von Ldschfristen
wird erwahnt. Allerdings haben diese Punkte einen Empfehlungscharakter und sollen
mit den Kosten, die durch die Umsetzung entstehen, abgewogen werden. Das Prinzip
der datenschutzfreundlichen Voreinstellungen (,Data protection by design and by

16 | 44

Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt



default”), wie es in Art. 23 DS-GVO nunmehr festgeschrieben wird, ist in dem Code of
Conduct noch nicht berlcksichtigt.

Datenschutz-
Folgenabschatzungen in der EU-

Die Dokumente der CNIL zur Durchfiihrung eines PIAs haben zum Ziel, die Einhaltung Datenschutz-Grundverordnung
bestehender Datenschutzgesetzgebung zu systematisieren und zu dokumentieren.
Nach der Feststellung, dass die Grundrechte der Betroffenen nicht verhandelbar seien,
ist auch dieser Ansatz vornehmlich als Empfehlung formuliert. Lediglich darauf, dass die
Vorgaben des Datenschutzrechts und ihre Einhaltung obligatorisch und daher zu kon-
trollieren sind, wird hingewiesen.® Die verpflichtenden Vorgaben der der DS-GVO hin-
sichtlich des Inhalts eines PIAs werden durch das Modell der CNIL voraussichtlich un-
problematisch erfillt: Es zielt auf die Risiken fUr die Betroffenenrecht ab, betont inso-
weit den Unterschied zu Risiken fir die Organisation selbst (etwa Imageverlust, finanzi-
eller Schaden etc.) und fordert eine Beschreibung der Verarbeitungsvorgange sowie
eine Risikoeinschatzung. Auch nennt es mdgliche MalBnahmen flr diverse konkrete
Anwendungsfalle und schreibt die Dokumentation des gesamten Prozesses und eine
regelmaBige Wiederholung vor. Fir alle vorzunehmenden Schritte werden Beispielsfalle
und -maBnahmen genannt. Allerdings ist bislang nicht ersichtlich, wie die CNIL in der
Praxis nicht untbliche widersprichliche Ergebnisse des Analyseprozesses auflosen will.
Es wird keine Systematik an die Hand gegeben, die es ermdglicht, planvoll —im Sinne
eines Gesamtkonzeptes — auf widersprichliche Anforderungen zu reagieren und in
jedem Einzelfall eine gute Balance zu erreichen.

3.3 Risikoansatz vs. Grundrechtsgewahrleistung

Mit der konsolidierten Fassung der DS-GVO wurde der sogenannte Risikoansatz explizit
formuliert.® Der fir die Verarbeitung Verantwortliche muss demnach mégliche Risiken
analysieren und je nach Ergebnis der Analyse unterschiedliche Auflagen erfillen, bei-
spielsweise die Durchfihrung einer DSFA, soweit die beabsichtigte Art der Datenverar-
beitung wahrscheinlich zu einem hohen Risiko fir die Betroffenenrechte fiihren wird
(vgl. soeben unter 3.1). Insbesondere im Rahmen der Verhandlungen des Verordnungs-
texts im Rat der EU wurde darUber spekuliert, ob mit dem Risikoansatz , die Rechte der
Betroffenen beschnitten und die Pflichten fir Unternehmen und Behorden reduziert
werden” sollten.®” Tatsachlich ist der Risikoansatz vom Risikomanagement zu unter-
scheiden; es gibt einige grundsatzliche Unterschiede zwischen den Prinzipien des Da-
tenschutz und des Risikomanagements.

Datenschutz stellt das Individuum als Betroffenen von Datenverarbeitung in den Fokus,
und betrachtet jede Organisation als potenziellen Angreifer auf die Betroffenenrechte.
Das klassische Risikomanagement adressiert hingegen Risiken fiir die Organisation und
deren Tatigkeit. Im Rahmen einer umfassenden DSFA ist es aber sinnvoll, Organisatio-
nen zusatzlich auf die Risiken hinzuweisen, die durch die Verletzung von Betroffenen-
rechten entstehen — direkt durch Sanktionen der Aufsichtsbehérden oder indirekt
durch Imageverlust o. a.

Wahrend es dem Datenschutz darum geht, die Rechte jedes Einzelnen zu garantieren,
ist das Ziel des Risikomanagements die Reduktion von Risiken auf ein fir die Organisa-
tion akzeptables Maf3. Was fir eine Organisation akzeptabel ist, hangt dabei davon ab,
welche Mittel zur Abstellung von Risiken zur Verfligung stehen und wie risikofreudig
die Organisation (bzw. deren Entscheider) ist. Dies fUhrt dazu, dass Risiken, die selten
eintreten, nur mit geringem Schaden verbunden sind oder nur wenige Personen betref-
fen, als akzeptabel eingeschatzt werden. Im Gegensatz dazu hat der Datenschutz zum
Ziel, jede Beeintrachtigung von Betroffenenrechten vollstandig zu vermeiden oder zu
beseitigen (es sei denn, eine gesetzliche Erlaubnis oder Einwilligung liegt vor).%® Im
Grundsatz gilt fir den Datenschutz, dass jede Verarbeitung personenbezogener Daten
durch Organisationen, auch wenn diese durch Gesetz legitimiert ist, einen Grund-
rechtseingriff darstellt.
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Datenschutz-
Folgenabschatzungen in der EU-
Datenschutz-Grundverordnung

Eine DSFA, zumal wenn sie von dem fiir die Verarbeitung Verantwortlichen selbst
durchgeflihrt werden soll, sollte eine systemische Perspektive haben, bei der alle Akteu-
re mit ihren spezifischen Interessen im Blick sind. Auch eine Grundrechtsgewahrleis-
tung ist im Rahmen einer Risikoanalyse wie sie in der DS-GVO gefordert wird moglich,
wenn berlcksichtigt wird, dass die Erfullung der sich aus den Grundrechten der Be-
troffenen ergebenden Anforderungen nicht von der Verflgbarkeit finanzieller und
personeller Mittel abhangig sein darf.

Der im folgenden Kapitel skizzierte Prozess zur Durchfiihrung von DSFAen versucht den
Brlckenschlag zwischen dem Risikoansatz sowie dem Ansatz zur Grundrechtsgewahr-
leistung und kombiniert die als sinnvoll erachteten Elemente mit dem Ziel, ein fir alle
Beteiligten nltzliches Werkzeug zu schaffen.
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4 Elemente eines Prozesses zur
Elemente eines Prozesses zur Datenschutz- Datenschutz-Folgenabschdtzung
Folgenabschatzung

Wie erlautert gibt es eine Vielzahl unterschiedlicher Ansatze fir Datenschutz-
Folgenabschatzungen sowie Prozesse zu deren Durchfihrung. Abbildung 01 zeigt ei-
nen prototypischen Prozess, der auf einer umfangreichen Analyse bestehender organi-
satorischer Ablaufe basiert und solche Elemente kombiniert, mit denen in der Praxis die
bestmdglichen Resultate erzielt wurden.®® Obwohl der Prozess als weitgehend linear
dargestellt ist, kann es notwendig sein, bestimmte Schritte mehrfach zu durchlaufen,
bis eine akzeptable Lésung gefunden ist.

Der Ansatz stellt die Reproduzierbarkeit und Uberpriifbarkeit der Ergebnisse sicher.
Damit ist es fur Dritte (u.a. die zustdndigen Datenschutzbehdrden) moglich zu kontrol-
lieren, ob rechtliche Vorgaben eingehalten werden. Ein standardisiertes Verfahren ver-
setzt Kunden bzw. Betroffene zudem in die Lage, die Datenschutzfolgen verschiedener
Losungen miteinander zu vergleichen. SchlieBlich fokussiert das Verfahren nicht nur auf
eine Technologie oder Anwendung, sondern ist technologieneutral formuliert. Dies
hilft, den Aufwand fir die wiederholte Durchfihrung gering zu halten.

Der Gesamtprozess (Abb. 01) gliedert sich in drei Phasen, eine Vorbereitungsphase, die
zur Organisation der Datenschutz-Folgenabschatzung dient, die eigentliche Bewer-
tungsphase sowie eine Berichts- und MaBnahmenphase. In den folgenden Abschnitten
werden die drei Phasen und die darin zu durchlaufenden Schritte naher erlautert.”®
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4.1 Vorbereitungsphase

4.1.1 Relevanzschwelle

Zunachst muss sich der fir die Verarbeitung Verantwortliche mit der Frage auseinan-
dersetzen, ob im konkreten Fall die Durchfiihrung einer DSFA Uberhaupt notwendig ist.

DS-GVO definiert die gesetzliche Relevanzschwelle in Art. 33 Abs. 1 und nennt in Art.
33 Abs. 2 sodann einen nicht abschlieBenden Katalog mit Anwendungsfallen. Art. 33
Abs. 1 DS-GVO bestimmt, dass wenn ,,aufgrund der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur die personlichen
Rechte und Freiheiten” der Betroffenen besteht, eine DSFA durchzufihren ist. Dies
impliziert, dass die bloBe Datenverarbeitung als solche keine Rechtspflicht auslost. Al-
lerdings ist zu bedenken, dass um Uberhaupt serios feststellen zu kénnen, ob ein , ho-
hes Risiko” besteht, bereits eine Abschatzung vorgenommen werden muss. Auch eine
solche kann in Form des im Folgenden dargestellten Prozess erfolgen. Weiterhin ist zu
beachten, dass fir die Verarbeitung Verantwortliche selbstverstandlich bestehende
Gesetze einzuhalten haben und dies auch gegeniber der Aufsichtsbehérde nachweisen
kdnnen missen. Die Analyse der eigenen Datenverarbeitung im Vorfeld und die Do-
kumentation dieser konnen die Kommunikation mit der Aufsichtsbehorde wesentlich
erleichtern.

Verpflichtend ist eine DSFA gemal Abs. 2 insbesondere bei folgenden Verarbeitungs-
vorgangen durchzufihren:

= bei systematischer und umfassender Bewertung personlicher Aspekte naturlicher
Personen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling griindet
und die ihrerseits als Grundlage fir Entscheidungen dient, die Rechtswirkung ge-
genuber natlrlichen Personen entfalten oder diese in dhnlicher Weise erheblich be-
eintrachtigen;

= bei umfangreicher Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemaB Artikel 9 Absatz 1 oder von Daten Uber strafrechtliche Verurteilungen
und Straftaten gemaB Artikel 9a;

= bei systematischer weitrdumiger Uberwachung 6ffentlich zuganglicher Bereiche.

Daruber hinaus werden die Aufsichtsbehorden verpflichtet, weitere Falle von Datenver-
arbeitungen zu definieren und zu verdffentlichen, in denen vorab eine DSFA vorzu-
nehmen ist (Art. 33 Abs. 2a DS-GVO). Ebenso werden Aufsichtsbehdérden ermachtigt,
Falle zu definieren und zu veroffentlichen, in denen eine DSFA explizit nicht vorzuneh-
men ist (Art. 32 Abs. 2b DS-GVO). Zu weiteren Ausnahmen von der Durchfihrungs-
pflicht vgl. 3.1.

4.1.2 Priifplanung

Wenn sich bei der Prifung der Relevanzschwelle ergeben hat, dass eine DSFA durchzu-
fuhren ist, sollten zunachst die damit verbundenen Ziele und Rahmenbedingungen
festgelegt und ein geeignetes Team zusammengestellt werden.

Team

Bei der Zusammenstellung des Teams ist es wichtig, eine Balance zwischen Unabhan-
gigkeit und Verantwortlichkeit herzustellen. Zum einen ist es fir die Objektivitat und
Glaubwaurdigkeit der Ergebnisse entscheidend, dass das Team in der Lage ist, eine sorg-
faltige Prifung vorzunehmen. DafUr ist zum einen sicherzustellen, dass ausreichend
Ressourcen (Zeit, Personal, Kompetenzen) zur Verfligung stehen: Auf der anderen Seite
muss gewahrleistet sein, dass sich die Datenschutz-Folgenabschatzung nicht anderen
Zielen der Organisation unterzuordnen hat. Damit die Prifung die gewtiinschten Ziele
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erreichen kann, insbesondere die Anderung von als kritisch bewerteten Elementen, ist
gleichzeitig zu gewabhrleisten, dass die fir die Entwicklung oder Einflihrung verantwort-
lichen Personen in den Prozess eingebunden sind, idealerweise als Verantwortlicher fiir
die Durchfihrung der DSFA. Um Interessenkonflikte zu vermeiden, ist die Einbeziehung
einer neutralen Stelle (z. B. Qualitatssicherung) zu erwagen. Verpflichtend ist nunmehr
gem. Art. 33 (1a) DS-GVO (sofern vorhanden) den Rat des internen Datenschutzbeauf-
tragten einzuholen. Zumindest sollte dies Gegenstand einer (nachtraglichen) Uberpri-
fung sein.

Anspruch der Datenschutz-Folgenabschdtzung

Das Team muss festlegen, welchen Charakter die DSFA besitzen soll. Dies ist spater
auch bei der Veroffentlichung der Ergebnisse zu kommunizieren. In der bisherigen
Praxis finden sich drei Typen von DSFA.”" Dabei ist zu betonen, dass von den im Fol-
genden genannten Typen nur die DSFA im engeren Sinne die Anforderungen der DS-
GVO an eine rechtlich gebotene DSFA erfillen kann.

Marketing-DSFA haben i. d. R. das Ziel, mit geringem Aufwand Kunden (und Auf-
sichtsbehorden — die sich indes nicht mit diesen vergleichsweise oberflachlichen Analy-
sen zufriedengeben sollten) einen Nachweis Uber die Erflillung datenschutzrechtlicher
Anforderungen zu erbringen. Zu diesem Zweck wird haufig ein formal korrekt durchge-
fuhrtes Verfahren nach einem der vielen in Europa gebrauchlichen Vorgehensweisen
(z. B. ISO-Standard, ICO Handbook etc.) durchgefihrt, allerdings wird meist eine sehr
enge Systemdefinition verwendet. Die darauf angewendeten Kriterien sind vielfach
intransparent, haufig werden dabei auch die Kriterien der Informationssicherheit mit
denen des Datenschutzrechts gleichgesetzt. Die Ergebnisse von Marketing-DSFAen
versuchen in der Regel, Aufsichtsbehérden und die Offentlichkeit von der Risikolosig-
keit einer Technologie oder eines Systems zu Uberzeugen. Die Identifikation negativer
Folgen wird meist von vorherein vermieden und schon gar nicht veréffentlicht. Aus
rechtlicher Sicht ist fraglich, welche Relevanz diese Art von DSFA besitzt bzw. ob sie
den Anforderungen der DS-GVO genligen wird.”? Nach zutreffender Ansicht ist dies zu
verneinen, da ein effektiver Schutz der Betroffenenrechte so keinesfalls erreicht werden
kann.

Standard-Datenschutz-Folgenabschatzungen (DSFA im engeren Sinne) sind solche, die
am ehesten den Vorstellungen des europdischen Gesetzgebers entsprechen durften
und die das Ziel haben, den Nachweis zu liefern, dass ein konkretes Datenverarbei-
tungssystem konform mit den datenschutzrechtlichen Anforderungen ist, oder geeig-
nete SchutzmaBnahmen fiur dieses System zu identifizieren. Bei solchen DSFAen wird
auf einen vordefinierten Katalog an Bewertungskriterien und -maBstaben sowie
SchutzmaBnahmen zurtickgegriffen, um die Bewertung fir die Aufsichtsbehdrden und
die Offentlichkeit nachvollziehbar zu machen. Die Ergebnisse einer DSFA im engeren
Sinne werden in einer standardisierten Form dokumentiert und veréffentlicht (ggf.
unter Weglassung von Teilen, die Betriebs- und Geschaftsgeheimnisse enthalten).

SchlieBlich gibt es auch wissenschaftliche Datenschutz-Folgenabschatzungen (DSFA im
weiteren Sinne), die sich eher in der Tradition wissenschaftlicher Technikfolgenabschat-
zungen verstehen. Sie haben den Zweck, unbekannte Eigenschaften und Risiken einer
Technologie oder eines Systems aufzudecken. Zu diesem Zweck ist eine wissenschaftli-
che DSFA meist sehr breit angelegt, beschrankt sich nicht auf einen konkreten Anwen-
dungsfall und bewertet nicht nur Aspekte des Daten- und Privatheitsschutzes, sondern
auch weitere Aspekte. Dazu gehdren vor allem ethische, 6konomische und Sicherheits-
Aspekte.” In diesem Zusammenhang gibt es Bestrebungen, unterschiedliche Verfahren
der Technikbewertung in einem integrierten Bewertungsrahmen zusammenzufassen.’*
Da die Datenschutz-Folgenabschatzung nicht nur aktuelle, sondern auch kinftige Risi-
ken adressiert, ist das Vorgehen prospektiv und arbeitet haufig mit (spekulativen) Sze-
narien, die oftmals keiner so engen Zweckbindung auch von Forschungsdaten, wie es
rechtlich vielfach gefordert ist, unterworfen werden kénnen. Das Wissen aus einer
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wissenschaftlichen DSFA darf dann nicht exklusiv gehalten und nur wenigen Organisa-
tionen vorbehalten sein. Deshalb ist zu fordern, dass die Ergebnisse allgemein &ffentlich
zuganglich sind, damit sie einen Nutzen fir diese Personen entfalten kénnen.

Wegen der prognostischen Unsicherheiten ist es nicht ausreichend, einen fest definier-
ten Katalog an Kriterien und MaBnahmen abzuarbeiten (was nicht bedeutet, dass In-
formationssicherheits- und/oder Datenschutzstandards ignoriert werden sollten); statt-
dessen sind ein partizipatives Vorgehen und ein risikoorientierter Ansatz sinnvoll. Insbe-
sondere kdnnen fehlende Rechtsgrundlagen angesprochen und entsprechende Emp-
fehlungen gegeben oder auch geeignete Normentexte, seien diese Gesetzesentwirfe
oder Einwilligungserklarungen, entworfen werden. Eine wissenschaftliche Datenschutz-
Folgenabschatzung ist ergebnisoffen angelegt, und auch negative Prifergebnisse wer-
den publiziert.

4.1.3 Was wird betrachtet?

Im ersten inhaltlichen Schritt ist zu definieren, was im Rahmen der DSFA geprift wird,

also der Priifgegenstand (engl. target of evaluation). Zur Beschreibung des Priifgegen-

standes gehoren neben Zweck und Kontext vor allem drei Komponenten, die zu unter-
scheiden und einzeln abzuhandeln sind:

= Daten und deren Formate beim Speichern oder Transferieren (Protokolle),
= verwendete IT-Systeme und deren Schnittstellen sowie
= Prozesse und Funktionsrollen.

Mit Blick auf das durch die DSFA angestrebte Ziel bzw. den Grund ihrer Durchfihrung
lassen sich auch hier unterschiedliche Typen von DSFA unterscheiden:

= Eine konkrete DSFA, wie sie einer Datenschutzaufsichtsbehorde gem. Art. 33 DS-
GVO vorgelegt werden muss, darf sich nicht auf einzelne Komponenten oder Ver-
fahrensweisen beschranken, sondern muss den vorab definierten Prifungsgegen-
stand in seiner Gesamtheit beschreiben. Dazu zahlt nicht nur die technische Realisie-
rung, sondern auch die organisatorische Gestaltung und Einbettung bei dem fur die
Verarbeitung Verantwortlichen. Um eine ganzheitliche Perspektive auch bei der Be-
wertung von Einzelverfahren und Komponenten beibehalten zu kénnen, mussen die
Anwendungsfalle innerhalb der Organisation des fir die Verarbeitung Verantwortli-
chen maoglichst realistisch und prazise beschrieben werden. Insbesondere missen die
Zwecke der Datenverarbeitung abschlieBend definiert werden, um den datenschutz-
rechtlichen Prinzipien der Zweckbindung (Art. 5 Abs. 1 lit. b DS-GVO) und der Da-
tensparsamkeit (Art. 5 Abs. 1 lit. ¢ DS-GVO) genligen zu kdnnen und — soweit erfor-
derlich — eine rechtliche GUterabwagung zur Gewahrleistung des Grundrechtsschut-
zes vornehmen zu kénnen.

= Generische DSFA betrachten dagegen Technologie, Verfahren oder Komponenten
ohne Berlcksichtigung eines konkreten Einsatzkontexts. Meist handelt es sich hier-
bei um prognostische wissenschaftliche DSFAen. Dabei werden grundsatzliche Risi-
ken untersucht, die sich nicht auf Fragen des Datenschutzes beschranken mussen.
Um den damit verbundenen prognostischen Unsicherheiten zu begegnen, werden
normalerweise mehrere flr typisch erachtete Szenarien fiir Einsatzkontexte definiert.
Bei der Bewertung kann dann auf existierendes Wissen Uber diese Einsatzkontexte
zurlckgegriffen und flr das zu prifende Verfahren extrapoliert werden. Diese Form
der DSFA kann in zweierlei Weise genutzt werden: intern im Rahmen einer Privacy-
by-Design-Strategie flr die technische Weiterentwicklung und extern in Form von
Empfehlungen fir die Konfiguration und den datenschutzgerechten Einsatz.

In der Praxis bietet sich allerdings eine Kombination beider Formen an. Hersteller und
Vertreiber fihren eine generische DSFA durch und weisen darin auf generelle Risiken in
verschiedensten Kategorien hin. Fir die Nutzung in einem konkreten Kontext — und zur
Erfillung ihrer gesetzlichen Pflicht nach Art. 33 DS-GVO — fUhrt der fur die Verarbei-
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tung Verantwortliche dann eine konkrete DSFA durch, die ggf. auf der generischen
DSFA aufbaut.
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4.1.4 Wer sind die beteiligten Akteure?

Ebenso wichtig wie die umfassende Beschreibung des Systems und seines Einsatzkon-
textes ist die Identifikation der handelnden und betroffenen Akteure. Darunter fallen
nicht nur Organisationen und Personen, die im Rahmen der Entwicklung oder Verwen-
dung eine bestimmte Rolle einnehmen und damit potenzielle Angreifer sind, sondern
vor allem die Personen, die mittelbar oder unmittelbar durch den Einsatz betroffen
sind. Konkret fallen darunter:

= die Hersteller des Prifungsgegenstands;

= Betreiber des Prifungsgegenstands als Dienstleister etwa im Rahmen einer Auf-
tragsdatenverarbeitung (Rechenzentrum, Internet-Provider);

= Mitarbeiter der fUr den Einsatz des Prifungsgegenstands verantwortlichen Organisa-
tion’;

= die betroffenen Personen in ihren Rollen als Birger, Patient, Kunde, Arbeitnehmer
etc. (je nach Anwendungskontext);

= Dritte, die im Zuge des Einsatzes des Prifungsgegenstandes Kenntnis von personen-
bezogenen Daten nehmen, entweder zufallig (z. B. zufallig anwesende, mithérende
Dritte) oder absichtlich (Sicherheitsbehorden).

FUr jede dieser Akteursgruppen ist zu beschreiben, welche Rolle sie bei der Datenverar-
beitung spielen, welche Rechtsbeziehungen zwischen ihnen bestehen und welche Inte-
ressen bei ihnen vorliegen. Die Besonderheit einer DSFA besteht darin, dass neben dem
Risiko missbrauchlicher Datennutzung durch unbefugte Dritte vor allem das Risiko be-
trachtet wird, das durch die missbrauchliche, den eigentlichen Zweck Uberdehnende
oder Uberschreitende — sowie sogar bestimmungsgemaBe — Nutzung von Daten durch
die Organisation selbst entsteht. Insofern ist bei der Identifikation der Betroffenen stets
zu eruieren, welche Motive zur Nutzung von Daten durch andere Abteilungen einer
Organisation sowie insbesondere der Zugriff auf Verfahren und deren Daten durch
Sicherheitsbehdrden, Konkurrenzunternehmen oder Forschungsinstitute bestehen kén-
nen.

4.1.5 Identifikation der maBBgeblichen Rechtsgrundlagen

Die Identifikation der maBgeblichen Rechtsgrundlagen ist der nachste Schritt in der
Vorbereitungsphase. Diese soll nicht nur die Gewahrleistung der Rechte der Betroffe-
nen sicherstellen, sondern liegt auch im Interesse des fir die Verarbeitung Verantwort-
lichen, eigenen Pflichten nachzukommen.

Zunachst ist das anzuwendende Recht zu bestimmen. Werden personenbezogene Da-
ten im Rahmen der Tatigkeit einer Niederlassung in der Europaischen Union verarbeitet
oder werden personenbezogene Daten einer in der Union ansassigen Person verarbei-
tet, ist der Anwendungsbereich der DS-GVO er6ffnet und mithin europaisches Recht
anzuwenden.”® So kann nicht-europaisches Recht anwendbar sein, wenn ein fur die
Verarbeitung Verantwortlicher seinen Sitz in einem anderen Staat hat und keine perso-
nenbezogenen Daten von in der Union ansassigen Personen verarbeitet.

Die konkret zu identifizierenden Rechtsgrundlagen sind abhangig vom spezifischen
Prifgegenstand. Zundchst immer zu beachten ist das Datenschutzrecht. Das einschla-
gige Datenschutzrecht bestimmt sich nach der DS-GVO.” Diese hat zuklnftig Anwen-
dungsvorrang vor nationalem Datenschutzrecht. Uber entsprechende Offnungsklau-
seln, also Vorschriften, die die Ausgestaltung oder Beschrankung des Regelungsinhalts
den Mitgliedstaaten Gberlassen,”® zur Ausfullung unbestimmter Rechtsbegriffe oder
durch Regelungslicken in der DS-GVO, kénnen gegebenenfalls auch weiterhin natio-
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nale Vorschriften Anwendung finden, soweit die DS-GVO keine abschlieBende Rege-
lung trifft. Diese kdnnen sich zum Beispiel aus dem Bundesdatenschutzgesetz, den
Landesdatenschutzgesetzen, aus dem Telemedien- oder Telekommunikationsgesetz
ergeben, aber auch aus weiteren bereichsspezifischen Vorschriften, etwa den Sozialge-
setzen oder dem Strafrecht. Die Beachtung der Rechtsgrundlagen dient auch dem fir
die Verarbeitung Verantwortlichen, um die Verwirklichung von Straftatbestanden zu
verhindern. Besonders relevant ist dies etwa flr diejenigen fir die Verarbeitung Ver-
antwortlichen, die dem Berufsgeheimnis unterliegende personenbezogene Daten ver-
arbeiten. Diese mussen sicherstellen, dass keine Daten unbefugt offenbart werden
kénnen.

Je weiter der Prifgegenstand, desto mehr zusatzliche Rechtsgrundlagen sind potenziell
zu beachten. Dazu gehdren alle rechtlichen Vorschriften, die im Rahmen der elektroni-
schen Datenverarbeitung Anwendung finden kénnen, etwa Vorgaben zu AGB- und
sonstigem Verbraucherrecht oder Minderjahrigenschutz. Da im Rahmen der Daten-
schutz-Folgenabschatzung jedoch vorrangig Prozesse und technische Ablaufe geprift
werden, kommen solche Rechtsgrundlagen im Rahmen der DSFA nur dann in Betracht,
wenn deren Anforderungen direkt im technischen Prozess umgesetzt sind. Andernfalls
sind diese vorrangig im Rahmen der Compliance sicherzustellen.

4.1.6
Dokumentation der Problem- und Aufgabendefinition

Die Ergebnisse der Vorbereitungsphase sind vom Verantwortlichen des DSFA-Prozesses
in Form eines ,, Scoping-Berichts” zu dokumentieren. Die Darstellung sollte nach einer
standardisierten Gliederung erfolgen, die auch spater bei der Dokumentation der Pru-
fergebnisse verwendet wird. Dieser Bericht gibt den verbindlichen Rahmen fir die
nachfolgenden Bewertungsschritte vor.

4.2 Bewertungsphase

4.2.1 Identifikation von ,,Schutzzielen”

Es hat sich im Bereich der IT-Sicherheit bzw. Informationssicherheit bewahrt, Anforde-
rungen als Schutzziele zu formulieren.® Die Anforderungen des Datenschutzes sind
gesetzlich normiert. Diese Anforderungen lassen sich ebenfalls mit Hilfe von Schutz-,
bzw. Gewahrleistungszielen® umsetzen, die in kompakter und methodisch zugéngli-
cher Form die operativen Risiken explizit machen, vor denen es durch eine angemesse-
ne Verfahrensgestaltung und MaBnahmen zu schitzen gilt.

Sechs Schutzziele gelten derzeit im Bereich des Datenschutzes als etabliert (Abbildung
02). Den Risiken der Informationssicherheit wird klassisch mit der Sicherung der drei
Schutzziele (1) Verflgbarkeit, (2) Integritat und (3) Vertraulichkeit begegnet. Aufbau-
end hierauf werden zusatzlich als spezifische Datenschutzschutzziele formuliert: (4)
Nichtverkettbarkeit, (5) Transparenz und (6) Intervenierbarkeit.®
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Integritat
(Unversehrtheit) Nichtverkettbarkeit

Verfugbarkeit Vertraulichkeit

Transparenz Intervenierbarkeit
(Eingreifbarkeit)

Die Schutzziele thematisieren insgesamt wesentliche datenschutzrechtliche Risiken
bzw. Anforderungen. Dabei stehen hinter jedem Schutzziel weitere, von ihnen abgelei-
tete Schutzziele. So nimmt das Schutzziel Nichtverkettbarkeit die im Datenschutzrecht
zentrale Anforderung der Zweckbindung einer Verarbeitung personenbezogener Daten
auf, in einer Form, die der technischen und organisatorischen Umsetzung der Anforde-
rung an Zweckbindung, die wiederum die Anforderungen der Datensparsamkeit und
Erforderlichkeit reguliert, entgegenkommt.8 Die Revisionsfahigkeit ist ein wesentlicher
Aspekt der Sicherung der Transparenz, und die Sicherung der Authentizitat ist ein we-
sentlicher Aspekt der Sicherung der Integritat in einer Kommunikationsbeziehung. Das
Schutzziel der Intervenierbarkeit dient der operativ zuganglichen Gewahrleistung der
Betroffenenrechte. Hinter jedem dieser Schutzziele steht vor allem ein Katalog mit
MaBnahmen zur Erreichung der Schutzziele in der Praxis. Generell lassen sich alle
Schutzziele aus verschiedenen Normen des BDSG ableiten bzw. die zentralen Grunds-
atze des Datenschutzrechts jeweils einem oder mehreren Schutzzielen zuordnen. Das
Schutzzielekonzept kann dabei jedoch nicht jede einzelne rechtliche Festlegung erfas-
sen, was bspw. die Loésch- bzw. Aufbewahrungsfristen, Zustimmungserklarungen und
ahnliches mehr, betrifft. Solche Regelungen im Detail sind insofern zusatzlich zu beach-
ten.

Die Schutzziele befinden sich in einem doppelten Spannungsfeld. Jeweils zwei Schutz-
ziele kénnen als entgegengesetzte Pole auf einem Graphen betrachtet werden. Das
Spannungsfeld entsteht, da bei dem Fokus auf ein Schutzziel, z. B. durch besonders
hohe Anforderungen, die umzusetzen sind, beim gegenlberstehenden Schutzziel
zwangslaufig Abstriche gemacht werden mussen. Im Rahmen der Bewertung ist im
Einzelfall eine Abwagung zu treffen, in welchem Umfang die Erreichung eines Schutz-
ziels zu Lasten des konkurrierenden Schutzziels erfolgen soll. Beispielsweise kann ein
System, mit dem als sehr vertraulich eingeschatzte Daten verarbeitet werden, nicht
gleichzeitig in hohem MaB Verflgbarkeit fir die Daten garantieren. Das erforderliche
hohe MaB an Vertraulichkeit bedingt die Notwendigkeit der Implementierung strenger
personeller und raumlicher Zugangskontrolle, was die Verflgbarkeit einschrankt.

Elemente eines Prozesses zur

Datenschutz-Folgenabschatzung

Abbildung 02: Systematik der

Schutzziele
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4.2.2 Identifikation von moglichen Angreifern, Angriffsmotiven und -zielen

Bei der Betrachtung der Schutzziele ist darliber hinaus zu berticksichtigen, dass konse-
quent die Betroffenenperspektive eingenommen wird. Insbesondere die Schutzziele der
Informationssicherheit werden in der Regel aus der Risikoperspektive der Organisation
betrachtet, bei der die Sicherung der Geschaftsprozesse im Vordergrund steht. Die
Angreifer sind in dieser Sichtweise grundsatzlich externe Dritte und nicht regelkonform
handelnde interne Nutzer.

Bei einer DSFA muss aber von einer anderen Konstellation ausgegangen werden: Zu
schitzen sind in diesem Fall nicht die Geschaftsprozesse, sondern die Interessen und
Rechte der Kunden, Arbeitnehmer etc. einer Organisation. Als Risiko fir den Daten-
schutz missen hingegen vor allem Organisationen, wie zum Beispiel Behdrden und
Unternehmen, betrachtet werden, die Daten erfassen, verarbeiten und weitergeben,
bzw. solche Organisationen, die sich Zugriff zu Daten verschaffen kénnen. Dabei geht
es vor allem um Risiken, die aus der illegitimen Uberdehnung des Zwecks durch den
Betreiber selbst entstehen, aber auch um Risiken, die aus dem potenziellen Interesse
anderer Institutionen an den schon bei einem Betreiber vorliegenden Datenbestand
resultieren. Insofern muss im Rahmen einer DSFA standardmaBig Uberprift werden, ob
folgende Organisationen ein Risiko flr die Rechte des Einzelnen und die Privatheit dar-
stellen:

= Staatliche Stellen, z. B.
= Sicherheitsbeh6rden: Innenministerien, Polizei, Geheimdienste, Militar etc.
= Staatliche Leistungsverwaltung: Leistungstrager fir Arbeitslosengeld Il (,,Hartz
V"), Rentenversicherungstrager etc.
= Statistische Amter
= Versagende Aufsichtsbehdrden, die durch das Hinterlassen rechtsfreier Raume
Angriffe anderer Akteure ermoglichen

= Unternehmen®, z. B.
= Technologiehersteller, Systemintegratoren, IT-Diensteanbieter (Zugang, Inhalte
etc.)
= Banken, Versicherungen
= Wirtschaftsauskunfteien, Adress- und Datenhandel, Marktforschung
= Werbebranche
= Interessenvereinigungen, Verbande
= Arbeitgeber

= Gesundheitswesen, z. B.
= Krankenhauser, Arzte
= gesetzliche und private Krankenversicherungen

= Forschung, z. B.
= Medizinforschung
= Sozialforschung
= Universitaten

Es ist offensichtlich, dass es einen Interessenkonflikt gibt, wenn die Organisation, die
die DSFA durchfihrt, gleichzeitig ein gewichtiges Risiko fir den Datenschutz darstellt.
Um auszuschlieBen, dass sich die Organisation in den blinden Fleck der Risikoanalysen
setzt, sollte wenigstens eine nachtréagliche Uberprifung durchgefihrt werden. Auch
vom internen Datenschutzbeauftragten ist zu erwarten, dass er die Betroffenenper-
spektive einnimmt und seine eigene Organisation ,von auBen" betrachtet. Idealerweise
sollte die DSFA aber von einer unabhangigen Instanz (jedoch in enger Kooperation mit
der den Prifgegenstand betreibenden Organisation) durchgefiihrt werden.
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4.2.3 Identifikation von Bewertungskriterien und -mafB3stiben Elemente eines Prozesses zur

Fir die Bewertung eines Risikos haben sich die Schutzbedarfsabstufungen bewdhrt, die  Datenschutz-Folgenabschatzung
das Bundesamt fur Sicherheit in der Informationstechnik (BSI) in seinen IT-Grundschutz-
Katalogen empfiehlt.®

Allerdings ist eine direkte Ubertragung dieser auf Informationssicherheit abzielenden
Sichtweise auf Datenschutzaspekte nicht zielfihrend. Um dem auf Grundrechtsschutz
angelegten Datenschutz gerecht zu werden, kann der Schutzbedarf nicht allein anhand
von Schadenshéhen und Eintrittswahrscheinlichkeiten bestimmt werden. Vielmehr ist
primar anzuerkennen, dass jede — auch eine vollig rechtskonforme — Datenverarbeitung
einen Eingriff in die Grundrechte der Betroffenen aus Art. 7 und 8 der EU-
Grundrechtecharta darstellt. Allein daraus folgt bereits ein ,,normaler” Schutzbedarf.
Aufgrund spezifischer Arten der Datenverarbeitung bzw. Verarbeitung von speziellen
Arten von Daten kann sodann eine noch hohere Eingriffsintensitat und damit die An-
nahme eines hohen oder sogar sehr hohen Schutzbedarfs impliziert sein.® Die Schutz-
bedarfsabstufungen lassen sich wie folgt zusammenfassen:

= Normal: Es werden personenbezogene Daten verarbeitet, ohne dass Verarbeitungs-
szenarien mit potenziell erhéhter Eingriffsintensitat gegeben sind.

= Hoch: Es werden personenbezogene Daten verarbeitet, die der Kategorie , besonde-
rer Arten personenbezogener Daten” zuzuordnen sind und als solche de lege lata
hohen Schutzbedarf aufweisen, und/oder die Betroffenen sind von den Entschei-
dungen bzw. Leistungen der Organisation abhangig, wobei

= die hohe Eingriffsintensitat der Datenverarbeitung zu erheblichen Konsequenzen
flr die Betroffenen fiihren kann und/oder

= keine effektiven Interventions-/Selbstschutzmoglichkeiten fir die Betroffenen be-
stehen; hierzu zahlt auch das Fehlen realistischer Maglichkeiten gerichtlicher
Uberprifung.

= Sehr hoch: Es werden personenbezogene Daten mit hohem Schutzbedarf verarbei-

tet, und zusatzlich sind die Betroffenen von den Entscheidungen bzw. Leistungen

der Organisation unmittelbar existenziell abhangig und es bestehen zusatzliche Risi-

ken durch unzureichende Informationssicherheit oder unzulassige Zweckanderung

seitens der Organisation, ohne dass die Betroffenen solche direkt bemerken

und/oder korrigieren kénnen.

Zudem kann sich durch ,Kumulierungseffekte” ein hoher Schutzbedarf auch bei Da-
tenverarbeitungen mit — einzeln betrachtet — nur normalem Schutzbedarf ergeben. Dies
kann der Fall sein, wenn Daten von sehr vielen Personen erhoben werden (,, Kumulie-
rung vieler Daten”) oder aber wenn Daten durch einzelne Personen (z. B. Administrato-
ren) zu verschiedenen Zwecken erhoben werden, wobei sich die betroffenen Personen
jeweils in verschiedenen Rollen befinden (, Kumulierung vieler Berechtigungen™).

4.2.4 Bewertung des Risikos

Der Kern des Bewertungsvorgangs besteht im Vergleich der, von den fir die Verarbei-
tung Verantwortlichen, geplanten bzw. in der Prifung festgestellten MaBnahmen mit
einem Katalog von ReferenzmaBnahmen. Probst (2012) hat einen ersten Vorschlag zu
einem Katalog mit generischen SchutzmaBnahmen vorgelegt. Gegenwartig (2016)
erarbeitet eine Arbeitsgruppe des Arbeitskreises Technik (,, AK Technik”) der Daten-
schutzbeauftragten des Bundes und der Lander einen solchen Katalog mit, unter den
deutschen Aufsichtsbehdrden abgestimmten, DatenschutzmaBnahmen.®’
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Schutzziel

Komponente

MaBnahmen

Sicherstellung von

Daten, Systeme,

Redundanz, Schutz, Reparaturstrategie

Verflgbarkeit Prozesse
Daten Hash-Wert-Vergleich®®
. Systeme Einschrankung von Schreibrechten, regelma-
Sicherstellung von Bige Integritatsprifungen
Integritat 9 9 P 9
Prozesse Festlegung von Minimal-/Maximal-

Referenzen, Steuerung der Regulation

Sicherstellung von
Vertraulichkeit

Daten, Systeme

VerschlUsselung

Prozesse Rechte und Rollenkonzepte
Daten Pseudonymitat, Anonymitat, attributbasierte
. Credentials
Sicherstellung von
Nichtverkettbarkeit Systeme Trennung (Isolierung) von Datenbestdnden,
durch Zweckbe- Systemen und Prozessen
stimmung i s
Prozesse Identity Management, Anonymitatsinfra-
struktur, Audits
Daten Dokumentation, Protokollierung
Sicherstellung von  Systeme Systemdokumentation, Protokollierung von
Transparenz durch Konfigurationsanderungen
Pruffahigkeit _ .
Prozesse Dokumentation von Verfahren, Protokollie-
rung
Daten Zugriff auf Betroffenen-Daten durch den
Sicherstellung von Betroffenen (Auskunft, Berichtigung, Sper-
Intervenierbarkeit rung, Loschung)
Tabelle 01: Beispiele fiir durch Ankerpunkte  pyo ecse Aus-Schalter, einheitlicher Ansprechpartner

generische SchutzmaBnahmen

fir Anderungen, Korrekturen, Loschen

Diese Liste fuhrt auf, welche MaBnahmen zur Gewahrleistung der verschiedenen
Schutzziele ergriffen werden kdnnen. Der bislang noch in Erarbeitung befindliche
MaBnahmenkatalog des AK Technik sieht eine Reihe von MaBnahmen vor (dhnlich
Tabelle 01). Es ist kinftig sicherzustellen, dass die Liste stets die technisch besten ver-
fugbaren MaBnahmen auffihrt.®

Im Rahmen der Risikobewertung sind Abweichungen danach zu gewichten und zu
beurteilen, inwieweit sie das Erreichen der Schutzziele gefahrden (Abb. 03). Aus Sicht
der Aufsichtsbehdrden erlaubt eine solche Analyse aus einem Verfehlen der Gewahr-

leistungsziele auf datenschutzrechtliche Mangel zu schlieBen und deren Beseitigung zu
verlangen. Im Rahmen ihres Beratungsauftrags kann die Aufsichtsbehdrde hierzu kon-
krete Hilfestellung leisten.
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In der Praxis lasst sich mit nur geringem Aufwand feststellen, dass Anforderungen nicht
erflllt werden, weil die zugeordneten MaBnahmen und die gebotene Qualitat der Um-
setzung entsprechend dem Schutzbedarf sofort ersichtlich fehlen. Komplizierter ist der
Fall, wenn die zu prifende Stelle andere als die Referenz-SchutzmaBnahmen gewahlt
hat. Auch wenn diese als grundsatzlich geeignet beurteilt werden kénnen, kann in
Zweifel stehen, dass sie in ihrer konkreten Ausgestaltung dem festgestellten Schutzbe-
darf entsprechen. Hier ist dann der Nachweis zu flhren, ob die getroffene Schutzmal3-
nahme funktional dquivalent zur Referenz-SchutzmaBnahme ist.*°

Aufbauend auf den bisherigen Ergebnissen ist sodann abschlieBend eine , klassische”
Risikoanalyse vorzunehmen, d. h. zu fragen, ob und mit welcher Wahrscheinlichkeit die
Organisation die Datenschutzbestimmungen nicht einhalten wird (organisationsinterne
Grande). Insbesondere folgende Aspekte sollten betrachtet werden:

= Motivation der Organisation, den Verarbeitungszweck unbefugt zu andern
= Operative Mdaglichkeiten der Organisation, den Zweck unbefugt zu dndern

= (Auftrags-)Verarbeitung der Daten in Drittstaaten (mdglicherweise abweichendes
Schutzniveau, weniger Kontroll- und Rechtsschutzmdglichkeiten)

= MaB der getroffenen IT-SchutzmaBnahmen, insbesondere Vorliegen von Prozessen
zur Konfliktresolution zwischen Informationssicherheit (fir Geschaftsprozesse) und
operativer Sicherung der Betroffenenrechte.

4.3 Bewertungsphase — ein alternatives Verfahren fur
wissenschaftliche Datenschutz-Folgenabschatzungen

FUr eine wissenschaftliche DSFA bietet sich neben der oben dargestellten Bewertung
anhand von standardisierten Katalogen ein offeneres Bewertungsverfahren an, das an
Methoden des Risikomanagements nach ISO 31000:2009°' angelehnt ist und auf einer
intensiven Einbeziehung alle Beteiligten basiert. Ein solcher Bewertungsprozess, der
allerdings die Anforderungen der DS-GVO an eine DSFA nach zutreffender Ansicht
nicht erfallt, wird im Folgenden kurz skizziert (vgl. Abbildung 04).%2

Ausgangspunkt einer partizipativen wissenschaftlichen DSFA ist die Uberlegung, auf
welche Weise welche Akteursgruppen und Interessen im Evaluationsprozess einer
Technik- oder Datenschutz-Folgenabschatzung reprasentiert werden kénnen. Mit der
elaborierten Expertise technischer Experten allein geht die Gefahr einer verengten
Sichtweise und folglich einer technokratisch-paternalistischen Bevormundung Technik-
nutzender Burger einher. Technikfolgenabschatzungsverfahren sind damit immer auch
politische Veranstaltungen, und die Frage nach dem Einbezug von Betroffenen ist ent-
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Abbildung 04: Elemente eines

partizipativen Bewertungspro-

zesses

sprechend als Frage nach der demokratischen Qualitat von Technikgestaltung zu ver-
stehen. Schon das Prozedere der relevanten Gruppen weist insofern politische Qualitat
auf. Wir stellen im Folgenden ein alternatives Modell vor, d. h. ein offeneres Bewer-
tungsverfahren, das zumindest versucht, auf die Frage nach der Demokratisierung von
Bewertungsverfahren Antworten zu finden.

Vor allem bei neuen Technologien ist es haufig nicht ausreichend ist, diese anhand
eines bereits existierenden Katalogs zu tberprifen, da sich die Datenschutz- und Pri-
vatheitsrisiken mit der technischen Entwicklung erheblich verandern.®® Darlber hinaus
kann sich nicht nur die Bewertung von Risiken zwischen unterschiedlichen Akteurs-
gruppen erheblich unterscheiden, haufig entspricht auch das von den Blrgern wahrge-
nommene nicht dem tatsachlich vorhandenen Risiko.%* Beide Effekte sollten aber fur
die Gestaltung von gesellschaftlich akzeptablen technischen Systemen berlcksichtigt
werden.

I l """""""""""""""""""""""""""""""""""""""""""""""""""""""" B. Bewertungsphase (alt.)

B3 kdentifikation von ]
maglichen Schadenserelgnlssen |:

v

B4 Identifikation won
Schwachstellen

v

B5 Identifikatlon von Angretfem,
deren Motiven und Fahigkelten

v

BS Erstellung elner ) B7 Bewertung der Auswirkungen |, B6 Ahalyse des Wirkung
Risikamnatrix von Schadensersignissen von Schadensersignissen

L P e L

Zentral fUr diesen Ansatz ist die Einbeziehung mdglichst aller relevanten Akteure, die
bereits wahrend der Vorbereitungsphase identifiziert wurden. Dabei sollte die Frage im
Blick behalten werden, welche Akteure tberhaupt als ,relevant” gelten und wer dar-
Uber entscheidet.

Bl Initiierung des

Konsultatlonsprozesses 3 B2 Definitlon von Schutzzlelen

h

- 378

L 58
Konsultaton mit

Betelllyten/Betroffenen

Solch eine partizipative Bewertung ist allerdings mit gewissen Schwierigkeiten verbun-
den:

= Bei einer DSFA, die vor der Markteinfihrung bzw. parallel zum Entwicklungsprozess
durchgefihrt wird, kann die Einbeziehung von externen Personengruppen u. U. un-
erwinscht sein, nicht nur weil Betriebs- und Geschaftsgeheimnisse betroffen sind,
sondern auch weil aus Imagegriinden keine unausgereiften Loésungen prasentiert
werden sollen.

» Die Einbindung von Externen kann problematisch sein, weil die Durchfiihrung einer
wissenschaftlichen DSFA zeitaufwandig ist.

= Die Einbeziehung von Betroffenen kann problematisch sein, da eine sorgfaltige und
systematische Bewertung meist Fachwissen erfordert, das bei technischen Laien nicht
vorausgesetzt werden kann.

= Das fur das Bewertungsverfahren verwendete Vokabular hat Folgen fir die Intensitat
und Qualitat der Einbeziehung unterschiedlicher Akteursgruppen. So dirften be-
stimmte Formulierungsweisen etwa besonders technophile Akteure oder solche mit
Rechtskenntnissen beglnstigen. Wie lassen sich also Ubersetzungsprozesse zwischen
den beteiligten Gruppen erfolgreich gestalten?

= Partizipative DSFAen unter Einbeziehung von Externen werden vermutlich schon
deswegen eher die Ausnahme bleiben, da es ansonsten bei bestimmten Akteurs-
gruppen rasch zu einer ,Konsultationsmudigkeit” kommen kénnte.
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Methodisch stehen verschiedene partizipatorische Verfahren zur Verfligung, wobei sich
beispielsweise die Nutzung von Fokusgruppen anbietet, mit denen viele Unternehmen
in den Bereichen Produktgestaltung und Marketing Erfahrung haben.®®

Elemente eines Prozesses zur
Datenschutz-Folgenabschatzung

Im Rahmen der Konsultation wird mit allen Beteiligten Folgendes analysiert (vgl. Abb.
05):

= Welche Werte bzw. Schutzziele werden bei der betrachteten Technologie bzw. dem
betrachteten System als besonders relevant erachtet? Dabei sind die Schutzziele des
Datenschutzes (Abschnitt 4.2.1) Ausgangspunkt der Analyse. Sie sollte sich aller-
dings nicht darauf beschranken. Vielmehr sollen auch andere Werte diskutiert wer-
den, die durch die Technik berihrt werden und ggf. im Wechselverhaltnis zueinan-
der stehen. Dazu kénnen etwa Fragen der Gerechtigkeit bzw. Diskriminierungsfrei-
heit, der Kosten oder der Sicherheit gehoéren, die von den verschiedenen Beteiligten
durchaus als unterschiedlich wichtig erachtet werden kénnen.%®

= Was sind Risiken (Schadensereignisse bzw. Schaden), die es mit Blick auf die Schutz-
ziele zu vermeiden gilt?%’

= Was sind die Ursachen eines Risikos (Bedrohung)? Wer ist bei diesen Schadensereig-
nissen der Angreifer? Uber welche Schwachstelle findet der Angriff statt? Welche
Fahigkeiten sind fur die erfolgreiche Durchflihrung eines Angriffs notwendig? Wie
groB ist die Wahrscheinlichkeit eines erfolgreichen Angriffs?

= Welche Folgen hat das Auftreten eines Risikos? Auf welche Weise treten Schaden
auf? Wer wird geschadigt? Welchen Charakter haben die Schaden? Welches Scha-
densausmah ist zu erwarten?

- - T T T T T T T T T T T T T T T T Abbildung 05: Elemente

%BEd rOhung der Risikoanalyse

Verletzlichkeit l Fahigkeiten

Wahrscheinlichkeit

edrohungsursache/
Angreifer

Folgen

Schadensausmafs =
Folgewirkungen l Wirkungsweise

4 Schaden

Betroffene(r)

Auch die Bewertungskriterien und -maBstabe kénnen im Austausch zwischen den be-
teiligten Gruppen festgelegt werden. Da es sich allerdings meist um qualitative Bewer-
tungen handelt, ist auch bei einer partizipativen Bewertung der Datenschutzfolgen die
Nutzung der in Abschnitt 4.2.3 erlduterten Skala fir die Beurteilung des Schadensaus-
maBes sinnvoll. In dhnlicher Granularitat sollte auch die Eintrittswahrscheinlichkeit der
verschiedenen Angriffe bewertet werden (beispielsweise in 5 Stufen von unwahrschein-
lich bis sehr wahrscheinlich). Die GroBe des Risikos wird dann als Produkt von Eintritts-
wahrscheinlichkeit und Schadensausmaf3 bestimmt.

Im abschlieBenden Schritt werden die Wahrscheinlichkeit und das Schadensausmal fir
jedes Risiko in einer Risikomatrix eingetragen (vgl. Abb. 06).
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Abbildung 06:
Risikomatrix
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Je nach der Lage innerhalb der Matrix kann dann festgelegt werden, welchen Risiken
prioritar zu begegnen ist und welche Risiken ggf. akzeptabel sind. Dabei kann auch
berlicksichtigt werden, dass in der Regel die finanziellen und/oder personellen Ressour-
cen begrenzt sind, die zur Vermeidung von Risiken zur Verfligung stehen (sog. ALARP-
Prinzip — as low as reasonably practicable). Eine hohe Prioritat des Handelns besteht bei
solchen Risiken, die eine hohe Eintrittswahrscheinlichkeit haben und potenziell groen
Schaden verursachen kénnen. Akzeptabel kdnnen solche Risiken sein, die entweder
wenig wahrscheinlich sind oder nur geringem Schaden nach sich ziehen.

Eine solche Bewertung hat keinen Kontakt zur Einhaltung gesetzlicher Vorgaben. So
kann die Risikobewertung zu dem Schluss fihren, dass das Risiko aus Sicht einer Orga-
nisation akzeptabel ist, weil nur die Rechte Einzelner betroffen sind. Das genau wider-
spricht aber dem Verstandnis des Datenschutzes als Grundrechtsschutz.

Dennoch ist die probabilistische Bewertung des Risikos sinnvoll, da sie es ermdglicht,
unterschiedliche Interessen und Rahmenbedingungen im Wechselspiel zu betrachten.
Im Fall von fundamentalen Konflikten zwischen Werten und/oder Akteuren kénnen so
AnstoBe zur Um- oder Neugestaltung entstehen.

4.4  SchutzmaBnahmen, Verdffentlichung und Uberprifung

4.4.1 Identifikation und Implementierung passender SchutzmaBBnahmen

Auf Grundlage der Bewertungsergebnisse ist ein Plan zur Risikobehandlung zu erstel-
len. Dabei ist zu beachten, dass es in vielen Fallen — insbesondere bei Auswirkungen
auf verfassungsmaBig geschiitzte Individualrechte — nicht moglich ist, ein Risiko mit
Hinweis auf die u. U. geringe Zahl der Geschadigten als akzeptabel einzustufen und
nur MaBnahmen zur Verminderung der Schaden zu ergreifen. Insbesondere bei dem in
Abschnitt 4.3 geschilderten Bewertungsverfahren besteht allerdings die Moglichkeit,
Risiken zu priorisieren, um dann im Rahmen der rechtlichen Vorgaben und der zur
Verfligung stehenden Ressourcen diejenigen MaBnahmen zu ergreifen, die zusam-
mengenommen den gréBten Nutzen flr die Betroffenen haben.

Der MaBnahmenplan sollte explizit benennen,

= welche SchutzmaBnahmen ergriffen werden sollen, um den Grundrechtseingriff und
konkrete Schaden fir Betroffene zu vermeiden oder zu verringern,

= wer flr die Umsetzung der SchutzmaBBnahmen verantwortlich und wer daran zu
beteiligen ist,
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= bis wann diese SchutzmaBnahmen umgesetzt sein sollen und welche Mittel dafir
zur Verflgung gestellt werden,
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= nach welchen Kriterien der Erfolg einer SchutzmaBnahme beurteilt werden soll und
= wer diese Beurteilung durchfihrt und dokumentiert.

Um die Wahl geeigneter SchutzmaBnahmen zu erleichtern, kann die Liste der generi-
schen SchutzmaBnahmen genutzt werden, die bereits fir die Bewertung des Risikos
(vgl. Abschnitt 4.2.4) eingesetzt wurde.

4.4.2 Dokumentation und Veréffentlichung des Ergebnisberichts

Damit eine DSFA die anfangs erwadhnten Effekte erzielen kann, ist es notwendig, dass
der Prozess umfanglich dokumentiert und in Form eines Berichts 6ffentlich zuganglich
gemacht wird. Ein solcher DSFA-Bericht sollte — wie schon der Scoping-Bericht — einer
standardisierten Gliederung folgen, die es Aufsichtsbehérden, Unternehmen und der

Offentlichkeit erleichtert, die Ergebnisse zu bewerten und zu vergleichen.

Wenn der Bericht auch Details Uber Betriebs- und Geschaftsgeheimnisse enthélt, kann
fur die Offentlichkeit eine gekUrzte Fassung erstellt werden. Der Kurzbericht soll aber
genau wie der vollstandige Bericht alle Elemente der DSFA dokumentieren und darf
keinesfalls mogliche negative Effekte verschweigen.?® Die Entscheidung, dass bestimm-
te Informationen nicht zu verdffentlichen sind, sollte nur aus berechtigten und zu do-
kumentierenden Griinden erfolgen.

Aus Grlinden der Transparenz ist es angeraten, den DSFA-Bericht zu veroffentlichen; er
sollte auf der Internetseite der Organisation leicht auffindbar und kostenlos zu bezie-
hen sein, obwohl dies nicht explizit in der DS-GVO gefordert ist. Ggf. kommt auch eine
Hinterlegung von DSFA-Berichten bei der zustandigen Aufsichtsbehdérde in Betracht.

Der vollstandige Bericht ist Grundlage der Prifung der DSFA und sollte auch als Grund-
lage fir Kontrollen durch Datenschutzaufsichtsbehdrden dienen kénnen.

4.4.3 Unabhangige Priifung der Priifergebnisse

DSFA-Berichte sollten in der Regel durch eine unabhédngige dritte Stelle — ggf. auch
durch die zustandige Datenschutzaufsicht — geprift werden, um sicherzustellen, dass
der DSFA-Prozess ordnungsgemaB durchgefiihrt wurde. Insbesondere soll die Uberprii-
fung sicherstellen, dass

= angemessen mit Interessenkonflikten umgegangen wurde,

= die Interessen der Betroffenen bei der Risikobewertung und der Auswahl von
SchutzmaBnahmen in ausreichendem Umfang berlcksichtigt wurden,

= die Offentlichkeit in ausreichendem Umfang (ber die Ergebnisse der DSFA informiert
wird und

= die Implementierung der vorgeschlagenen SchutzmaBnahmen tatsachlich in Angriff
genommen wurde.

4.4.4 Uberwachung und Fortschreibung

Die Abschatzung von Datenschutzfolgen ist kein einmaliger und linearer Prozess, son-
dern muss Uber die Lebensdauer eines Prifgegenstands ggf. mehrfach wiederholt wer-
den. Insofern ist kontinuierlich zu Gberwachen, ob sich die Rahmenbedingungen des
Einsatzes in technischer, organisatorischer oder rechtlicher Weise dndern, die neue
Datenschutzrisiken nach sich ziehen. Auch ist zu Uberwachen, ob die gewahlten
SchutzmaBnahmen den erwarteten Nutzen haben oder ob andere MaBnahmen zu
ergreifen sind. Die Dokumentation der DSFA ist mit solchen Informationen kontinuier-
lich fortzuschreiben.
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Eine Datenschutz-Folgenabschatzung (DSFA) ist ein relativ neues Instrument zur Identi-
fikation von Risiken, die durch den Einsatz von (neuen) vorwiegend datenverarbeiten-
den Technologien und Systemen fir die Grundrechte der Birger auf Achtung des Pri-
vatlebens und den Schutz personenbezogener Daten entstehen. Die Nutzung dieses
Instruments wird durch die Datenschutz-Grundverordnung unter bestimmten Voraus-
setzungen obligatorisch vorgeschrieben. Da es bislang keinen allgemein akzeptierten
Standard fir die Durchfihrung einer DSFA gibt, haben wir in diesem White Paper Vor-
schlage fir einen Prozess gemacht, mit dem — je nach angewandtem Modell — nach
wissenschaftlichen Erkenntnissen bzw. Erfahrungen aus der Praxis der Datenschutzbe-
horden die Analyse einer Technologie oder eines Systems auf Einhaltung der Daten-
schutzgesetze erfolgen kann. Im Folgenden soll kurz diskutiert werden, welchen Nut-
zen eine DSFA fir die unterschiedlichen Akteure haben kann, aber auch, wo die Gren-
zen eines solchen Instruments liegen.

Die DSFA ist in erster Linie ein , Friihwarnsystem”, das es den beteiligten Akteuren
ermoglicht, Gber die Folgen technischer Entwicklungen und deren Nutzung systema-
tisch nachzudenken sowie mogliche Mangel zu erkennen und zu beseitigen. Dabei ist
es entscheidend, vorab festzulegen, welches Ziel mit der DSFA verfolgt wird. Geht es
um Erfullung der neuen gesetzlichen Pflicht nach DS-GVO, muss die Perspektive der
Betroffenen eingenommen werden, deren Grundrechte es durch entsprechende Sys-
tem- und Technikgestaltung zu schiitzen gilt (Standard-DSFA). Aber auch bei einer
wissenschaftlichen DSFA sind die Interessen und Befindlichkeiten anderer Gruppen und
insbesondere der Betroffenen zu berilcksichtigen, die nicht unmittelbar in den Entwick-
lungsprozess einer Technik oder in die Entscheidung Uber deren Einsatz beteiligt sind,
jedoch in erster Linie von den Folgen ber(hrt sind.

Je nach Zielsetzung, kann eine gute DSFA dabei — Uber die bloBe Pflichterfllung hinaus
— verschiedene Aufgaben erfillen:

= Fir Technikanbieter und Systembetreiber:

= Eine DSFA stellt eine zuverlassige und nachvollziehbare Quelle dar, die eine infor-
mierte Diskussion Uber Risiken und deren Ursachen ermdglicht.

= Die Analysen im Rahmen einer DSFA machen Verantwortlichkeiten und Zustan-
digkeiten zur Gewahrleistung von Datenschutzvorkehrungen auf unterschiedlichs-
ten Ebenen in einer Organisation klar.

= Eine frihzeitige Durchfihrung einer DSFA ermdglicht bessere Entscheidungen
schon in der Entwurfsphase einer Technologie oder eines Systems und verhindert
50, dass spater aufwandige (und oftmals dennoch unzureichende) Nachbesserun-
gen vorgenommen werden mussen.

= Eine DSFA kann Datenpannen vorbeugen, die Kosten flir deren Behebung, Scha-
densersatzanspriche, einen Imageschaden in der Offentlichkeit oder ggf. Sankti-
onen durch die Aufsichtsbehorden nach sich ziehen kénnen.

= Zusammengenommen ist eine DSFA ein nitzliches Instrument, mit dem Unter-
nehmen nachweisen kénnen, dass sie rechtskonforme Produkte und Dienstleis-
tungen anbieten. Damit fordert sie das Vertrauensverhaltnis zwischen Unterneh-
men, Kunden und Blrgern und kann somit zum Wettbewerbsvorteil werden.

= Fir die Offentlichkeit:
= Eine DSFA macht deutlich, in welcher Weise ein Anbieter oder Betreiber Betroffe-
nenrechte berticksichtigt hat, insbesondere wenn die DSFA unabhangig Uberpriift
oder sogar mit einer Zertifizierung kombiniert wurde.
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= Auf diese Weise kdnnen Bulrger und Kunden eine (besser) informierte Entschei-
dung dartber treffen, ob sie bestimmte Angebote nutzen wollen oder nicht.

= FUr die Aufsichtsbehérden:
= Standardisierte DSFA erleichtern den Aufsichtsbehérden die Erflllung ihrer Auf-
sichtspflicht, d. h. mdgliche Schwachen oder RechtsverstdBe zu erkennen und
= den Anbietern im Rahmen ihrer Beratungsaufgabe Hilfestellung zur Verbesserung
ihrer Produkte bzw. Datenverarbeitung zu geben.

Damit sich das volle Potenzial wirklich entfalten kann, muss allerdings sichergestellt
werden, die DSFA nicht nur als einmalige Aktion zu verstehen, sondern als kontinuierli-
chen Prozess, der wahrend des Produktlebenszyklus bzw. der Durchfihrung der kon-
kreten Datenverarbeitung ganz oder teilweise mehrfach durchgefiihrt werden sollte.
Der Grund hierfdr liegt im sogenannten Steuerungsdilemma, das aus dem Bereich der
klassischen Technikfolgenabschatzung bekannt ist:%® Kern dieses Dilemmas ist die For-
derung, dass eine Folgenabschatzung moglichst friihzeitig erfolgen sollte, um noch
Anderungen in der Gestaltung vornehmen zu kénnen. Gleichzeitig ist es aber notwen-
dig, die zu bewertende Technologie oder den zu bewertenden Prozess so genau wie
maoglich zu beschreiben und zu charakterisieren, was erst in spateren Entwicklungspha-
sen moglich ist, wenn grundsatzliche Gestaltungsentscheidungen langst gefallen sind
und nicht mehr ohne Weiteres gedandert werden kénnen.

Wenig zielflhrend sind aus diesem Grund auch in groB3er Eile und unmittelbar vor Pro-
dukteinfihrung durchgefiihrte DSFAen, die vor allem den Zweck haben, der Offent-
lichkeit und den Aufsichtsbehorden ein positives Bild zu vermitteln, indem bestimmte
Probleme ausgeklammert werden. Dies kann etwa durch einen zu engen Fokus beim
Prifgegenstand wie die Ausklammerung technischer und organisatorischer Fragen und
die Fokussierung auf rein rechtliche Fragestellungen erfolgen.

Es darf allerdings nicht unerwahnt bleiben, dass eine DSFA (wie jedes formalisierte
Verfahren) auch festlegt, was auBerhalb des Bewertungsrahmens bleiben muss. Aus
diesem Grund sind wissenschaftlich orientierte DSFAen z. B. fir den Bereich der For-
schung und Entwicklung sinnvoll, auch wenn sie die Anforderungen der DS-GVO an
eine DSFA nicht unbedingt erfillen. Sie ermdglichen es aber, Fragen des Datenschutzes
in das Risikomanagement der Technikproduzenten und Systembetreiber zu integrieren.
Damit kann eine in der Technikfolgenabschatzung haufig vermisste Balance zwischen
dem Verlangen nach Normativitat auf der einen und nach Operationalisierung auf der
anderen Seite'® hergestellt werden.

Diskussion — Was kann eine
Datenschutz-Folgenabschatzung
leisten?
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