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Mit dem Online-Marketing werden eigene
Mechanismen fiir die Absatzpolitik in der
Net Economy entwickelt. Angepasste und
neue Marketinginstrumente zielen im On-
line-Marketing auf die Ermdglichung einer
Integration des Kunden und auf eine ver-
besserte Kundenansprache durch Persona-
lisierung und Individualisierung.

Die Zahl von Online-Marketing-Vorkehren
steigt rasant an. Dadurch erhéhen sich die
Risiken fir die Einhaltung der Daten-
schutzprinzipien. Der Gesetzgeber dirfte
oft zu spat sein. Kénnen neue rechtliche
Rezepte — zum Beispiel die Fruchtbar-
machung des UWG — helfen?

Aus Sicht der Webseiten-Besitzer ist Web
Tracking wiinschenswert. Aus Sicht der
Benutzer sind gréssere Benutzerprofile
problematisch, da sie Beziehungen enthal-
ten kdnnen, die nicht an Unbekannte
gelangen sollten. Wie funktioniert Web
Tracking, welche Daten kénnen gesammelt
werden und welche Mdglichkeit gibt es,
sich dem zu entziehen?
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Informations-
sicherheit in der
Gesetzgebung

Informationssicherheitserlasse und Selbst-
regulierungsstandards helfen, die aufgrund
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Rechtsetzung
Informationssicherheit in
der Gesetzgebung

der voranschreitenden Informatikdurch-
dringung von Verwaltungs- und Geschafts-
prozessen bestehenden Risiken zu mini-
mieren. Was sollten die Erlasse regeln?

Google Street View:
On the road again?

Das Bundesgericht hat sein Urteil Gber
Google Street View gefallt. Der Beitrag
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von Michael Friedewald/
Johann Cas Seite 130
Rechtsprechung

Google Street View:

On the road again?

stellt die Entscheidung dar, die dem
EDOB in fast allen Punkten Recht gibt
und von den Medien trotzdem als Sieg
von Google beschrieben wurde. Ausserdem
wird auf kritische Punkte hingewiesen.
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Datenschutzszene
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Forschung

Birgersicht auf Sicher-
heit und Privatheit

in Mehr an Sicherheit ist
E nur durch Einschrankun-

gen der Grundrechte
(wie z.B. dem Schutz der Pri-
vatsphére) zu erreichen. So
kdnnte man das Denkschema
beschreiben, unter dem die
aktuelle Sicherheitsdebatte
gefiihrt wird. Auf den ersten
Blick wirkt diese «Trade-off»-
Beziehung zwischen Sicher-
heit und Privatsphare als
selbstversténdlich: Kriminali-
tat im offentlichen Raum wird
durch die Installation von Vi-
deokameras vermindert, die
Uberwachung von Daten- und
Finanztransfers kann organi-
sierte Kriminalitat oder Terro-
rismus entdecken usw.

Doch dieses Denkmodell
wird mittlerweile nicht nur von
der Wissenschaft, sondern
auch von den politischen Ent-
scheidungstragern kritisch
hinterfragt!. Sie sind mittler-
weile Uberzeugt, dass es mog-
lich sein sollte, mehr Sicher-
heit zu schaffen, ohne den
Kern der birgerlichen Grund-
rechte anzutasten. So heisst
es im Stockholm-Programm
der EU: «Bei der Festlegung
[von Sicherheitsmassnahmen
und der Einfihrung von Si-
cherheitstechnologien] sollte
berlicksichtigt werden, wie sie
sich auf das Recht auf Schutz
der Privatsphare und auf das
Recht der Blrger auf Schutz
ihrer personenbezogenen Da-
ten auswirken werden.»

Herausforderungen

Es sind allerdings durch-
aus Zweifel angebracht, wie
ernst es der EU bei der Imple-

mentierung des Stockholm-
Programms mit dem Schutz
von Birger- und Freiheitsrech-
ten ist. So kann man feststel-
len, dass bei der Entwicklung
neuer Projekte die Unschulds-
vermutung, die Zustimmung
der Betroffenen und der
Grundsatz der Nicht-Diskrimi-
nierung bislang kaum in Er-
wagung gezogen werden. Poli-
tische Schlisseldokumente3
legen nahe, dass auch im
Rahmen des Sicherheitsfor-
schungsprogramms weniger
der Schutz der Grundrechte
als andere Ziele im Vorder-
grund stehen. Hier spielt etwa
das Interesse der Sicherheits-
industrie, das technisch Moég-
liche als Produkte und Dienst-
leistungen zu vermarkten, eine
nicht unbedeutende Rolle.
Dies hat nicht zuletzt das Pro-
jekt INDECT unter Beweis
gestellt, bei dem Sicherheit
durch totale Uberwachung um
jeden Preis propagiert wird*.
Das Beispiel der Ganzkoérper-
scanner zeigt dartiber hinaus,
wie verheerend es sich fiir eine
durchaus ernstzunehmende
Technologie auswirken kann,
wenn Uber die Befindlichkei-
ten der betroffenen Birger
einfach hinweggegangen wird.
Die weit verbreitete Bezeich-
nung «Nacktscanner» macht
dies sehr deutlich.

PRISMS und SurPRISE -

zwei neue EU-Projekte

Vor diesem Hintergrund fi-
nanziert die Europaische Uni-
on zwei Forschungsprojekte
(PRISMS —PRIvacy and Secu-
rity MirrorS und SurPRISE-

Surveillance, Privacy and Se-
curity), die mehr Licht in das
brisante Verhaltnis von Uber-
wachung, Sicherheit und Pri-
vatsphare bringen sollen.

Ziele und

Forschungsfragen

Da bislang erstaunlich we-
nig dartiber bekannt ist, wie
die Einstellung der Biirger zu
«Privatheit» und «Sicherheit»
zu Stande kommt, stellt sich
zunachst die Frage, wie unter-
schiedliche Disziplinen und
gesellschaftliche Gruppen die
beiden Konzepte (berhaupt
definieren. Darliber hinaus
stellt sich die empirisch zu
beantwortende Frage, wie
Burger(innen) die Bedeutung
von Privatheit und Sicherheit
bewerten und durch welche
internen (personliche Werte)
und externen Faktoren (Poli-
tik, Medien etc.) diese Bewer-
tung bestimmt wird.

Das Ziel beider Projekte
besteht somit darin, eine Wis-
sensbasis zu schaffen, mit
deren Hilfe Entscheidungs-
trager in Politik und Wirt-
schaft frithzeitig abschatzen
kébnnen, ob bei bestimmten
Sicherheitstechnologien und
-massnahmen der verspro-
chene oder tatsachliche
Gewinn an Sicherheit einen
Eingriff in die Persénlich-
keitsrechte der Biirger recht-
fertigen. Dabei geht es nicht
nur darum, ob die Technolo-
gien und Massnahmen objek-
tiv geeignet sind, sondern
auch darum, ob sie das sub-
jektive Sicherheitsempfinden
steigern.
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Ein weiteres Ziel ist es,
das enge Korsett abzulegen,
in dem sich eine auf techni-
sche Loésungen fokussierte
Sicherheitspolitik zwangswei-
se befindet. Zu diesem Zweck
sollen einerseits die Sicher-
heitsbedirfnisse der Bevdlke-
rung in einem breiteren so-
zialen Kontext analysiert und
diskutiert werden, der Uber
Bedrohungen durch Krimina-
litdt und Terrorismus hinaus-
geht, andererseits sollen in
das Spektrum von moglichen
Lésungen auch Massnahmen
einfliessen, die nicht primér
auf Uberwachung setzen. Ein
Beispiel daflir ware es etwa,
bei der Entwicklung von
Massnahmen gegen eine zu-
nehmende Radikalisierung
und Gewaltbereitschaft deren
soziale und wirtschaftliche
Wurzeln mit zu berticksichti-
gen.

PRISMS: Représentative

Blirgerbefragung

In der ersten Projektphase
analysieren die PRISMS-Part-
ner, wie sich Konzepte wie
Sicherheit und Privatsphare
aus der Sicht unterschiedli-
cher Disziplinen konstituieren.
So werden u.a. die Diskurse
kritisch analysiert, die in ver-
schiedenen gesellschaftlichen
Kontexten gefiihrt werden,
z.B. unter Technikentwicklern,
bei Strafverfolgungsbehdrden
und in der Kriminologie, in der
Politik sowie in den Medien.
Ziel ist es dabei, unterschied-
liche Schwerpunktsetzungen,
Interessen und Machtverhalt-
nisse zu identifizieren und
miteinander zu vergleichen.
Dariiber hinaus wird unter-
sucht, wie das Verhaltnis zwi-
schen den Grundrechten auf
Sicherheit (Art. 5 EMRK bzw.
Art. 6 GRC) und Achtung des
Privatlebens und Schutz per-
sonenbezogener Daten (Art. 8
EMRK bzw. Art. 7 und 8 GRC)
aus juristischer Perspektive
bewertet werden kann.
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Aufbauend auf dieser the-
oretischen Klarung wird in der
zweiten Projektphase eine EU-
weite Befragung von 27000
Birger(inne)n durchgefiihrt,
um die in der ersten Projekt-
phase aufgestellten Hypothe-
sen (ber den Zusammenhang
zwischen Sicherheits- und
Privatheitswahrnehmung der
europaischen Bdrger(innen)
zu Uberpriifen. Ausserdem soll
ermittelt werden, wie die Men-
schen die Einfiihrung konkre-
ter Sicherheitstechnologien
und deren Auswirkung auf ihre
Grundrechte bewerten. Die
Befragung wird reprasentativ
fir die 27 Mitgliedsstaaten als
auch fur die EU als Ganzes
sein, so dass sich auch regio-
nale und kulturelle Unter-
schiede innerhalb der Union
feststellen lassen.

In der dritten Phase des
Projekts werden die Befra-
gungsergebnisse mit den Er-
gebnissen aus der ersten
Projektphase in Beziehung
gesetzt werden, um so ein
differenziertes Bild zu gewin-
nen, das im abschliessenden
Schritt fir die Unterstiitzung
politischer Entscheidungspro-
zesse genutzt werden kann.

SurPRISE: ein breit

angelegter Prozess

Ein erster wichtiger Schritt
im Projekt SurPRISE wird es
sein, die Basis der vielfach
akzeptierten Trade-off-Bezie-
hung zwischen Sicherheit und
Schutz der Privatsphare zu
analysieren und zu hinterfra-
gen. In der ersten Projektpha-
se wird diese Analyse parallel
auf zwei Ebenen durchgefiihrt.

Einerseits sollen dazu auf
Expertenebene die folgenden
Kernfragen thematisiert wer-
den: Inwieweit sind wirklich
Eingriffe in die Privatsphéare
notwendig, um mehr Sicher-
heit erzielen zu kdnnen? Wieso
werden Uberwachungstechno-
logien oft als erste Wahl fir
Lésungen angesehen? Sind

Alternativen verfligbar, die
ohne Einbussen bei Grund-
rechten auskommen? Kénnen
Sicherheitstechnologien durch
technische und organisatori-
sche Vorkehrungen so gestal-
tet werden, dass das Risiko
von Verletzungen der Privat-
sphére minimiert wird? Kann
man diese Risiken durch ge-
setzliche Vorgaben und rich-
terliche Kontrollen in den Griff
bekommen und inwiefern stel-
len Uberwachungstechnologi-
en selbst ein Sicherheitsrisiko
fir demokratische Gesell-
schaften dar, indem sie teil-
weise in Widerspruch zum
grundrechtlichen Fundament
und zu zentralen Werten die-
ser Gesellschaftsform stehen?

Andererseits sollen Hypo-
thesen Uber die Perzeption von
Sicherheit, Uberwachung und
Privatsphare auf individueller
und gesellschaftlicher Ebene
entwickelt werden sowie Uber
Faktoren, welche die Bewer-
tung dieser Bereiche beein-
flussen. Ein Ausgangspunkt
dafiir werden zu beobachtende
Unterschiede in der nationalen
Gestaltung von Sicherheits-
massnahmen und die daraus
resultierenden oder auch feh-
lenden Debatten sein, um etwa
den Einfluss unterschiedlicher
historischer Erfahrungen ein-
schéatzen zu kénnen.

In einem zweiten Schritt
werden die Ergebnisse der vor-
hergehenden Untersuchungen
in einem breit angelegten

Moderne Sicherheitstechniken sollen die Birger
besser vor Terrorismus und organisierter Kriminali-
tat schitzen. Mittlerweile wird aber angezweifelt,
ob ein realer oder gefiihlter Sicherheitsgewinn nur
durch Einschnitte in die Privatsphére des Einzelnen
zu erreichen ist. Die EU-Forschungsprojekte
PRISMS und SurPRISE untersuchen, wie die Ein-
stellung europaischer Birger zu Sicherheit und
Privatheit zusammenhangt und wie sich dies fiir die
Gestaltung von akzeptabler grundrechtskonformer

Sicherheitstechnik nutzen lasst.
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Blrgerbeteiligungsprozess
prasentiert und mit rund 2500
Birger(inne)n aus neun euro-
paischen Staaten diskutiert
und bewertet werden. Dabei
soll u.a. untersucht werden,
wie sehr die angenommene
Trade-off-Beziehung zwischen
Privatsphare und Sicherheit
tatséchlich die Einschéatzun-
gen der Birger widerspiegelt,
welche Abwagungen in die Be-
wertung einbezogen werden
und welche weiteren Faktoren
die Einstellung der Birger
beeinflussen.

In die Analyse der Ergeb-
nisse der Beteiligungsverfah-
ren fliessen auch die Diskus-
sionen selbst und die von den
Blrgern vertretenen Argumen-
tationslinien ein. Dieses qua-
litative Element ermoglicht
und unterstlitzt eine genaue
Interpretation der bei den Be-
teiligungsverfahren gewonne-
nen quantitativen Ergebnisse.
Diese gegenseitige Unterstit-
zung ist auch Uber die Projekt-
grenzen hinweg geplant; die

Resultate von SurPRISE kon-
nen die Analyse und Deutung
der reprasentativen Umfragen
von PRISMS erleichtern. Um-
gekehrt werden sich auch die
Ergebnisse der Birger(innen)
beteiligungsverfahren inner-
halb von SurPRISE durch die
Ergebnisse der von PRISMS
durchgefiihrten EU-weiten
Umfragen untermauern las-
sen.

Unterstiitzung von

Entscheidungstragern

Die Ergebnisse beider Pro-
jekte sollen dazu genutzt wer-
den, Entscheidungstragern in
Wirtschaft und Politik friihzei-
tig Hinweise auf die Akzepta-
bilitat neuer Sicherheitstech-
nologien zu liefern. Dazu wer-
den Verfahren entwickelt, mit
denen man frihzeitig (mog-
lichst schon wahrend der Ent-
wurfsphase) feststellen kann,
ob neue Sicherheitstechnolo-
gien aus Sicht der Bir-
ger(innen) potenziell proble-
matisch und diese Probleme
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unter Einbezug aller Betroffe-
nen zu l6sen sind.

Mit den Ergebnissen der
Forschungsarbeiten wollen
PRISMS und SurPRISE Leit-
linien fur die zukinftige Si-
cherheitsforschung und Emp-
fehlungen fur die Sicherheits-
politik entwickeln, die im
Einklang mit Grundrechten
und demokratischen Werten
stehen. Nur Sicherheitstech-
nologien und -massnahmen,
die auf grundrechtskonformen
Konzepten und Technologien
beruhen und einen realen und
notwendigen Beitrag zur Si-
cherheit liefern, sind mit eu-
ropaischen Werten und demo-
kratischen Grundsatzen ver-
einbar.

PRISMS und SurPRISE in

Zahlen

Die Projekte PRISMS und
SurPRISE werden von der EU
innerhalb des 7. Rahmenpro-
gramms fir Forschung und
Entwicklung im Themenbe-
reich «Sicherheitsforschung»
geférdert. Beide Projekte wur-
den am 1. Februar 2012 ge-
startet und laufen 42 bzw.
36 Monate.

Am Projekt PRISMS sind
Forscher von acht Forschungs-
einrichtungen und Universi-
taten aus funf européischen
Landern beteiligt®. Das Projekt
wird mit 2.99 Mio. Euro ge-
fordert und vom deutschen
Fraunhofer-Institut fir Sys-
tem- und Innovationsforschung
ISI koordiniert.

Im Projekt SurPRISE ar-
beiten elf Partner zusammen.
Sie kommen aus Spanien, Da-
nemark, Italien, Osterreich,
Ungarn, Norwegen, Grossbri-
tannien, der Schweiz und
Deutschland®. Das vom Insti-
tut fir Technikfolgen-Abschat-
zung der Osterreichischen
Akademie der Wissenschaften
koordinierte Projekt wird mit
insgesamt 3.42 Mio. Euro ge-
férdert.
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