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Das auf europaischer Ebene postulierte
«Recht auf Vergessen» will dem Einzelnen
das Recht einrdumen, Daten auf dem
Internet «zum Verschwinden» zu bringen.
Die gegenwartige Diskussion erweist sich
aber noch als zu vage: Die Schaffung
eines neuen Grundrechts allein genligt
nicht; ein neues Grundrecht erfordert die
konkrete Umsetzung in ein spezifisches
Anspruchssystem.

Bewertungssysteme im Internet sind hilf-
reich — sie kénnen aber auch missbraucht
werden. Es sind deshalb datenschutz-
freundliche Designoptionen fiir Reputa-
tionssysteme zu entwickeln, die sowohl
die Integritat der Informationen als auch
die datenschutzrechtlichen Anforderungen
erfiillen. Die Autorin pladiert deshalb

flr die Verknipfung solcher Systeme mit
Identitdtsmanagementsystemen.

Rufmord im Internet betrifft nicht allein
Facebook-Anwender: Blogs, Bewertungs-
portale und soziale Netzwerke kénnen

auch Firmen in existenzielle Krisen stiir-

zen. Jeder kann Opfer werden — jeder kann

Tater werden. Was kann man dagegen
unternehmen?
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Das Skimming ist zu einem eintraglichen
Geschaft geworden. Weil sich die Formen,
in denen sich die Kriminellen der Informa-
tionstechnik und des Internets bedienen,
immer mehr annédhern, werden sich

die «klassische» und die Cyberkriminalitat
wegen ihrer Methoden und Vorgehens-
weisen kaum noch unterscheiden. Die
deutsche Rechtsprechung hatte sich
schon mit Skimming zu befassen.

Moderne «intelligente» Uberwachungs-
systeme sollen den Birger besser vor Ter-
rorismus und organisierter Kriminalitat
schiitzen, greifen potenziell aber tief in
die Privatsphére des Einzelnen ein. Das
EU-Forschungsprojekt SAPIENT unter-
sucht die Risiken solcher intelligenten
Uberwachungstechniken und erarbeitet
Verfahren, um diese im Einklang mit Men-
schenrechten und unter Beachtung des
sozialen und gemeinschaftlichen Zusam-
menhalts gestalten zu kénnen.

Nicht nur, dass die Hacker-Gruppe
«Anonymous» moglicherweise E-Voting
angreifen will — E-Voting sieht sich auch
sonst vielen Zweifeln gegeniber: Zweifeln
am Nutzen, Zweifeln an der Sicherheit
der Technologie, Zweifeln an der Nachvoll-
ziehbarkeit des Wahlprozesses, insbeson-
dere beziglich der Korrektheit des berech-
neten Wahlergebnisses. Kurz: Kann man
E-Voting vertrauen? Die Autoren schlagen
vertrauensbildende Massnahmen vor.

Die vorbildliche Firma flihrt seit Jahren ein
IT-Risikomanagement. Die alten Risiken
hat sie immer besser im Griff — aber kennt
sie auch die neuen? Und kann sie die IT-
Risiken auch bewerten? Der Autor weist
aufgrund seiner Erfahrung als externer
Fachexperte bei ISO/IEC 27001-Zertifizie-
rungen auf die Risiken beim Risiko-
management hin.

Wer ist neu zur Datenschutzbeauftragten
gewahlt worden? Welche Themen haben
Datenschutzbehérden im letzten Quartal
bearbeitet? Die neue Unterrubrik berichtet
Uber Personelles und Aktuelles aus der
Datenschutzszene.
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Datenschutzaspekte
smarter Uberwachung

Is Folge der Terrorangriffe
Avom 11. September 2001

ist Uberwachungstechnik
von Politik und Industrie zu ei-
nem wichtigen Mittel zur Wah-
rung der 6ffentlichen Sicherheit
erklart worden. Neue, «intelli-
gente» Uberwachungstechniken
(sowie Kombinationen oder As-
semblagen solcher Techniken)
sollen vordergriindig zum Kampf
gegen Terrorismus, organisierte
Kriminalitat und illegale Ein-
wanderung verwendet werden,
kdnnen aber auch fir eine Viel-
zahl anderer Zwecke genutzt
werden, die in die Privatsphéare
gesetzestreuer Blrger eingrei-
fen und so erhebliche Risiken
fur die birgerlichen Grundrech-
te bergen!.

Neue Herausforderungen

Intelligente Uberwachung

Wahrend der Begriff «Uber-
wachungstechnik» im ausge-
henden 20. Jahrhundert noch
hauptsachlich mit einfachen
Videoliberwachungs- und Tele-
fonabhéranlagen in Verbindung
gebracht wurde, reichen moder-
ne Uberwachungssysteme langst
ber einfache Audio- und Video-
Ubertragung hinaus. Neue Sen-
soren erméglichen die Erfassung
sowohl kleinster physiologischer
Symptome (z.B. mittels laser-
gestltzter Temperaturfernmes-
sung) als auch flachendecken-
der Merkmale (z.B. den aktuel-
len Verkehrsfluss durch Analyse
der Bewegungsmuster von Mo-
biltelefonen). Leistungsstarke
Computernetze erlauben die
einfache und effektive Verbrei-
tung solcher Daten an praktisch
jeden Ort der Welt, beinahe in

Echtzeit. Die zunehmende Mi-
niaturisierung von Computern
ermdglicht darliber hinaus die
Integration von komplexen Vor-
verarbeitungsschritten (DSP,
digitale Signalverarbeitung) di-
rekt auf Kamera oder Mikrofon
(z.B. Bewegungserkennung und
Gerauschunterdriickung), wah-
rend zentrale Serveranlagen die
Analyse und Koordination einer
praktisch unbegrenzten Anzahl
solcher (digitalen) Signale er-
lauben. Und schliesslich unter-
stlitzen moderne Datenbanken
komplexe automatisierte Abfra-
gen, die immense Datenmengen
kontinuierlich nach Mustern
und Anomalien absuchen koén-
nen bzw. verstreute Informatio-
nen virtuell zu detaillierten Dos-
siers zu verkniipfen vermogen.
RoGER CLARKE pragte bereits
1988 den Begriff «Dataveil-
lance» fir diese auf digitalen
Informationen beruhende Uni-
versalliberwachung. WRIGHT ET
AL. (2010) bezeichnen die
Kombination aus Datenintegra-
tion, algorithmischer Analyse
und neuen Sensorsystemen als
«intelligente  Uberwachung»
(smart surveillance). Intelligen-
te Uberwachungssysteme kon-
nen gezielt anwendungsspezifi-
sche Informationen aus einer
grossen Anzahl Datenstréme
extrahieren, diese in spezifische
Ereignisbeschreibungen (ber-
setzen und so voll- und halb-
automatische Entscheidungs-
prozesse unterstitzen.

Die Banalisierung

der Uberwachung

In einigen EU-Landern (z.B.
in Grossbritannien) ist moderne

Uberwachungstechnik bereits
heute allgegenwartig. Dabei ist
ihr Einsatz schon lange nicht
mehr auf die Strafverfolgungs-
behérden, Geheimdienste und
das Militér beschrankt: So wer-
den bereits heute der Verkehr
auf den Strassen, Passagiere
auf Bahnhoéfen und Flughafen
Gberwacht; staatliche Stellen
Uberprifen mit intelligenten
Systemen, ob Antragsteller be-
rechtigt sind, Sozialleistungen
in Anspruch zu nehmen; Unter-
nehmen Uberwachen E-Mail-
Kommunikation, besuchte Web-
sites oder sogar Tastenanschlage
ihrer Mitarbeiter; Internet-Ser-
vice-Provider Uberwachen den
Datenverkehr, um ihren Kunden
personalisierte Werbung préasen-
tieren zu kdénnen usw.

Uberwachung ist also schon
seit einiger Zeit nicht mehr auf
den Bereich der inneren Sicher-
heit beschréankt, sondern dringt
allmahlich und vielfach unbe-
merkt immer tiefer in unser
tagliches Leben ein.

Diese Veralltaglichung oder
Banalisierung wird auch da-
durch beférdert, dass viele An-
wendungen in diesem Bereich
langst nicht mehr einen repres-
siven Charakter zur Schau stel-
len, sondern sich als eine Viel-
zahl von n(tzlichen Helfern
prasentieren. Uberwachung
wird so mehr und mehr zu
einem normalen Element der
sozialen, politischen und &ko-
nomischen Beziehungen.

Man denke hier beispiels-
weise an den zunehmenden
Einsatz von Videolberwachung
im privaten Bereich, RFID-ba-
sierte Schliess- und Bezahlsys-

2011.3



teme (die sogenannten «kleinen
Schwestern» des «grossen Bru-
ders»?) oder die Nutzung bio-
metrischer |dentifikationssyste-
me selbst fir banale Anlésse.
Ein Beispiel aus dem Bereich
der Strafverfolgung ist der mitt-
lerweile massenhafte Einsatz
von DNA-Tests auch bei gering-
fugigen Straftaten3.

In vielen Fallen mogen Biir-
ger die zunehmende Uberwa-
chung als etwas akzeptieren,
das sie nicht andern kénnen
und was ansonsten kontinuier-
lich unangenehme Geflihle her-
vorrufen wirde. Die Banalisie-
rung fihrt jedoch auch Schritt
um Schritt zu einer graduellen,
schliesslich aber doch signifi-
kanten Verschiebung der Mass-
stébe fir die Verhaltnismassig-
keit von Uberwachung, mit po-
tenziell weitreichenden Folgen
fur die gesellschaftliche Debat-
te in diesem Bereich.

Uberwachung und

europdische Politik

Die Europaische Union hat
bereits seit Langerem das pro-
blematische Potenzial von in-
telligenter Uberwachungstech-
nik erkannt. Die EU-Kommis-
sion fordert beispielsweise in
ihrem Stockholmer Programm,
es misse eine «Ausgewogen-
heit zwischen Uberwachung
und Kontrolle zur Minimierung
moglicher Auswirkungen von
terroristischen Massnahmen
und der Beachtung der Men-
schenrechte, der Privatsphére,
des sozialen und gemeinschaft-
lichen Zusammenhalts sowie
die erfolgreiche Integration von
Minderheitsgemeinschaften ...
hergestellt werden»4.

Dementsprechend werden
im EU-Forschungsrahmenpro-
gramm auch wissenschaftliche
Untersuchungen geférdert, die
sich mit der Frage auseinander-
setzen, welche Risiken mit in-
telligenten Uberwachungstech-
niken verbunden sind und wie
man die geforderte Ausgewo-
genheit herstellen kann. Dies

2011.3

ist Gegenstand des Projekts SA-
PIENT (Supporting fundamen-
tal rights, privacy and ethics in
surveillance technologies), wel-
ches im Folgenden kurz be-
schrieben werden soll.

Das Projekt SAPIENT
Ziele und
Forschungsfragen

Ein erstes Projektziel be-
steht darin zu analysieren, wie
und wann intelligente Uberwa-
chungstechnik eingesetzt wer-
den sollte (oder auch nicht) und
welche Eigenschaften fir eine
effektive Nutzung in sich
schnell andernden Umgebun-
gen entscheidend sind. Davon
ausgehend soll unter Berlick-
sichtigung anerkannter Daten-
schutzprinzipien ein Kriterien-
katalog entwickelt werden, der
Entscheidungstréager (in Politik,
Behorden und Unternehmen) in
die Lage versetzen kann, friih-
zeitig (moglichst a priori) abzu-
schatzen, ob eine bestimmte
Uberwachungstechnik oder de-
ren Anwendungen das Recht
der Burger auf Privatsphéare
gefahrdet.

Zu diesem Zweck entwickelt
das Projektteam eine Methode
zur Datenschutzbewertung (Pri-
vacy Impact Assessment, PIA),
die auf intelligente Uberwa-
chungstechniken (insbesondere
in Sicherheitsanwendungen)
zugeschnitten ist. Dieses Inst-
rumentarium sollte so verstand-
lich und einfach zu nutzen sein,
dass es sowohl von Entschei-
dungstragern als auch von
Technikentwicklern problemlos
angewendet werden kann, um
maglichst transparente, interve-
nierbare und nichtverkettbare
Systeme® entwerfen zu kénnen.
Dazu wird sich das Projekt auf
Fragen der Notwendigkeit und
Verhaltnismassigkeit der Daten-
erfassung konzentrieren, um
von vornherein Gefahren fiir die
informationelle Selbstbestim-
mung und andere birgerliche
Grundrechte zu vermeiden. Nur
so kénnen Techniken und Prak-

tiken der Uberwachung entste-
hen, die die Achtung der Privat-
sphére in den Mittelpunkt stel-
len und damit gesellschaftlich
akzeptabel sind.

Vorgehensweise

In einem ersten Schritt
definiert und charakterisiert
das SAPIENT-Projekt Uberwa-
chungstechnik als seinen Un-
tersuchungsgegenstand inner-
halb des technischen, sozialen,
politischen, rechtlichen und
ethischen Kontexts, indem der
Stand der verschiedenen Dis-
kurse zusammengetragen und
miteinander vergleichend ana-
lysiert wird. Dabei spielen vor
allem Wechselwirkungen und
historische Entwicklungen in
den vergangenen zehn Jahren
eine bedeutende Rolle.

Im zweiten Schritt werden
die Sichtweisen der Betroffe-
nen mit den Sichtweisen der
aktiv Handelnden aus staatli-
chen Einrichtungen (Strafver-
folgungsbehoérden, Grenz- und
Katastrophenschutz), Politik
und Wissenschaft in den For-
schungsprozess einbezogen.
Diese sollen mogliche Szena-
rien der kiinftigen Uberwachung
diskutieren und bewerten. Auf
diese Weise wird sichergestellt,
dass alle relevanten Sichtwei-
sen und Interessen in den zu
erstellenden Kriterienkatalog
fir die Datenschutzbewertung
einfliessen.

Im dritten Projektschritt
werden die heute existierenden
Verfahren zur Datenschutzbe-
wertung systematisch erfasst

Moderne «intelligente» Uberwachungssysteme sol-
len den Biirger besser vor Terrorismus und organi-
sierter Kriminalitat schitzen, greifen potenziell
aber tief in die Privatsphéare des Einzelnen ein. Das
EU-Forschungsprojekt SAPIENT untersucht die
Risiken solcher intelligenten Uberwachungstechni-
ken und erarbeitet Verfahren, um diese im Einklang
mit Menschenrechten und unter Beachtung des
sozialen und gemeinschaftlichen Zusammenhalts

gestalten zu kénnen.
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und analysiert. Besonderes
Augenmerk liegt dabei bei sol-
chen Verfahren, fiir die entwe-
der bereits praktische Erfahrun-
gen vorliegen (z.B. das PIA
Handbuch des britischen Infor-
mation Commissioner’s Office®)
oder deren Einflhrung auf
Ebene der Europaischen Union
vorgesehen ist (z.B. das EU-
Rahmenwerk fir die RFID-Da-
tenschutzfolgeabschatzung’).
Auf Grundlage der Bestands-
aufnahme und der Anforde-
rungen der Akteure und Betrof-
fenen erarbeitet das Projekt-
team einen ersten Vorschlag fir
ein Rahmenwerk flr die Daten-
schutzfolgeabschatzung von
intelligenten Uberwachungs-
techniken.

Im letzten Arbeitsschritt
wird dieser Vorschlag durch
eine Reihe von Konsultationen
mit Datenschutzbeauftragten,
Nichtregierungsorganisationen
und Entscheidern diskutiert

und anschliessend anhand aus-
gesuchter Fallstudien (u.a. bio-
metrische Verfahren, intelligen-
te Videoliberwachung) empi-
risch validiert. Die Ergebnisse
dieser Fallstudien und die Er-
fahrungen bei deren Durchfiih-
rung werden schliesslich zur
Verbesserung des Rahmenwerks
genutzt.

Ein weiteres wichtiges Ele-
ment des SAPIENT-Projektes
ist die kontinuierliche Prasen-
tation und Diskussion von Pro-
jektergebnissen mit allen re-
levanten Akteuren und die
Herstellung von Transparenz
gegeniiber der Offentlichkeit.
Zu diesem Zweck werden regel-
massige Informationsveranstal-
tungen stattfinden. Am Ende
des Projekts wird das Team zu
einer Abschlusskonferenz ein-
laden, auf der die Projektergeb-
nisse nochmals erortert und
mogliche Ansatze zu deren Um-
setzung eruiert werden sollen.
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SAPIENT in Zahlen

Das Projekt SAPIENT (FP7-
SEC-2010-1, GA 261698) ist
ein EU-geférdertes Projekt im
7. Rahmenprogramm fir For-
schung und Entwicklung im
Themenbereich «Sicherheits-
forschung». Projektstart war der
1. Februar 2011. Innerhalb von
drei Jahren wollen die sieben
Projektpartner unter der Fih-
rung des Fraunhofer Instituts
far System- und Innova-
tionsforschung ihr ehrgeiziges
Ziel erreichen. Zu den Partnern
gehoren das britische Bera-
tungsunternehmen Trilateral
Research & Consulting, das ita-
lienische Centre for Science,
Society and Citizenship, das
Centre for Law, Science and
Technology Studies an der Vrije
Universiteit Brussels, die Fakul-
tat fir Informatik an der Univer-
sitat der italienischen Schweiz
in Lugano, das Department of
War Studies am King’s College
London sowie das Centre for
European Policy Studies in
Brissel. [
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