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edankenfreiheit ist das Herz-
stiick einer demokratischen
Ordnung. In Zeiten der mas-
senhaften Uberwachung phy-
sischer und virtueller R&ume
istder menschliche Geist die letzte Bastion
absoluter Freiheit und Privatheit. So konn-
te man meinen - doch auch diese Bastion
scheint zu bréckeln. Denn es werden mehr
und mehr Neurodaten gesammelt, also
Daten zu den Abldufen im Gehirn.
Anfénglich wurden Neurodaten zu me-
dizinischen Zwecken verwendet. Man er-
hoffte sich zum einen, durch bildgebende
Verfahren wie der Kernspintomographie
(MRT) neurologische Erkrankungen bes-
ser zu verstehen. Zum anderen entdeckte
man mit der Elektroenzephalographie
(EEG) - die durch das Gehirn produzierte
elektrische Impulse misst —, dass Men-
schenmit ein wenig Ubung in der Lage wa-
ren, diese Impulse zu kontrollieren. Dar-
authin wurden Brain-Computer-Inter-
faces (BCIs) entwickelt. So konnten etwa
Patienten mit Locked-in-Syndrom - die
sich trotz vollem Bewusstsein weder bewe-
gennochkorperlichmitihrer Umwelt inter-
agieren kdnnen - wieder {iber einen Bild-
schirm mit anderen kommunizieren. Ein
weiteres Beispiel ist das Mindwalker-Pro-
jekt, das querschnittsgelahmte Menschen
mit Hilfe eines gedankengesteuerten Exo-
skeletts zum Gehen beféhigen soll.
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Der Fortschritt der
Computertechnik
hat uns gelehrt:
Das scheinbar Unmagliche
kann schnell zur

Normalitdit werden

Aber das Sammeln von Neurodaten be-
schrénkt sich langst nicht mehr auf klini-
sche Anwendungen. So gibt es Versuche,
Game-Controller zu entwickeln, mit de-
nen man Computerspiele per Gedanken
steuern kann. Beim ,Affective Compu-
ting® sucht man Neurodaten zur Erken-
nung der Gemiitslage des Nutzers zu sam-
meln und dadurch die Kommunikation
zwischen Mensch und Computer zu verbes-
sern. Es gibt Firmen, die Gedankengénge
von Konsumenten zu verstehen und ge-
zielt zu beeinflussen versuchen, um ihre
Produkte besser zu vermarkten. Andere
Firmen vertreiben Liigendetektoren, die
auf Basis neuronaler Bilder funktionieren.
Den Kunden wird ein ,,objektives Verfah-
ren zum Nachweis von Taduschungen und
anderen im Gehirn gespeicherten Informa-
tionen“ versprochen.

Die Fahigkeit, Neurodaten zu nutzen, ist
faszinierend und wird die Entwicklung vie-
ler neuartiger Anwendungen vorantrei-
ben. Einige davon koénnten erheblichen
Nutzen fiir den Einzelnen und die Gesell-
schaft haben. Doch was ist die Kehrseite?

Fiir die ,,Sammler® personenbezogener
Daten liegt der Wert in den Einblicken, die
sie in die Verhaltensmuster und Vorlieben
des Einzelnen gewahren. Je mehr Daten,
desto tiefer die Einblicke. Diese Logik
steckt hinter den immer komplexeren und
invasiveren Formen des Datensammelns
und des Profilings — oft verdeckt hinter
dem Angebot einer kostenlosen, coolen
und effizienteren Dienstleistung. Face-
book ist nicht einfach ein soziales Netz-
werk. Google ist nicht einfach eine Suchma-
schine. Die NSA fischt nicht aus einer Lau-
ne heraus nach Informationen.

Warum sollte es sich mit Neurodaten in
Zukunft anders verhalten? Wird der Zu-
gang zu Informationen {iber neuronale Ak-
tivitdten, gar iiber Gedanken und Gefiihle
nicht eine ganz neue Art der Beurteilung
von Personen erméglichen? Ein solches
Szenario ist nach gegenwéartigem Stand
zwar eher Science-Fiction. Doch die bei-
den letzten Jahrzehnte des Fortschritts in
der Computertechnik haben uns gelehrt:
Das scheinbar Unmdgliche kann schnell
zur Normalitat werden. Wie sieht eine Welt
aus, inder Firmen oder Regierungen unser
Gehirn kontinuierlich itberwachen kdnn-
te? Wollen wir in einer solchen Welt leben?

Eigentlich sollte uns das Recht davor
schiitzen. Der Staat garantiert Personlich-
keitsrechte; dazu gehort auch das Recht
auf informationelle Selbstbestimmung,
das zwar nicht unmittelbar im Grundge-
setz formuliert ist, aber 1983 vom Bundes-
verfassungsgericht daraus abgeleitet wur-
de. Allerdings kann eine moderne Gesell-
schaft nicht ohne die Nutzung personenbe-
zogener Daten auskommen; unser Daten-
schutzrecht hat daher das Ziel, die Blirger
vor deren Missbrauch zu schiitzen. Es er-
laubt aber die Sammlung und Verarbei-
tung personenbezogener Daten, sofern be-
stimmte Voraussetzungen erfiillt sind. Das
Datenschutzrecht ist mittlerweile europé-
isch harmonisiert und wird zur Zeit refor-
miert. Ziel ist es, ein einziges, europaweit
giiltiges Gesetz zu schaffen: die so genann-
te Datenschutzgrundverordnung.

»,Die Gedanken
sind frei“, heifit es
im Volkslied.
Wo Gehirndaten
iiberwacht
werden, ist diese
Freiheit bedroht.

FOTO: PLAINPICTURE

Wer kann sie erraten?

Das ist bald keine Science-Fiction mehr: Staaten und Firmen sammeln
Neuro-Daten und kontrollieren so unsere Gedanken und Gefiihle.
Der Datenschutz ist diesem Angriff auf die Privatsphére bisher nicht gewachsen.

Als das Datenschutzrecht entstand,
steckte das Internet in den Kinderschu-
hen. Es gab noch keine Suchmaschinen, so-
zialen Netzwerke oder Smartphones. Da-
mals waren personenbezogene Daten ein-
fache soziale Fakten: Name, Adresse, Ge-
burtsdatum. Die Welt hat sich seither je-
dochradikal veréndert. Und gerade Neuro-
daten sind nicht mit solchen ,traditionel-
len“ Daten vergleichbar. Bestimmte Arten
von Neurodaten sind einzigartige Verkor-
perungen der Hirnaktivitit eines Men-
schen, dhnlich individuell wie genetische
oder biometrische Daten. Neurodaten kon-
nen Informationen tiber Gedanken und
Emotionen sowie Veranlagungen fiir geisti-
ge und korperliche Krankheiten oder Pra-
dispositionen fiir Verhaltensmuster und
Personlichkeitstypen anzeigen, selbst
wenn diese sich nie manifestieren. Neuro-
daten sind iiberdies zunédchst Rohdaten.
Sie erhalten erst einen Sinn, wenn sie mit
wissenschaftlichen Modellen der Hirn-
funktioninterpretiert werden. Je nach Mo-
delllassen sich unterschiedliche Arten von
Wissen iiber ein Individuum gewinnen.

Das Problem ist nun: Angesichts dieser
Eigenschaften von Neurodaten werden vie-
le Aspekte des Datenschutzrechts mehrals
unklar. Der Datenschutz gilt ndmlich, wie
gesagt, flir ,personenbezogene Daten‘.
Sind Daten nicht ,,personenbezogen® so
gelten sie als ,,anonym“ — und das Daten-
schutzrecht findet keine Anwendung.
Dann unterliegen die Daten aber auch kei-
nem besonderen Schutz, und Dritte kon-
nen sie nach Belieben sammeln, verarbei-
ten und weitergeben. Dem herkdmmli-
chen Datenschutzrecht gentigt die Vorstel-
lungvon der Trennung von Daten und biir-
gerlicher Identitdt, um jene als anonym zu
betrachten. Wenn aber Neurodaten indivi-
duell einzigartig sind, dann bleiben sie
auch dann ,personenbezogen®, wenn alle
offensichtlichen Verbindungen zu einer
biirgerlichen Identitat entfernt wurden.

Des Weiteren verlangt das heutige Da-
tenschutzrecht, dass Daten stets ,,genau
und aktuell” sein miissen. Dies ist unerlass-
lich, damit der Einzelne Daten iiberpriifen,
gegebenenfalls korrigieren und die Recht-
maéfigkeit der Verarbeitung kontrollieren
kann. Doch bei der Sammlung von Neuro-
datenist erstens eine Vielzahl von Messfeh-

lern moglich, zweitens haben Neurodaten
immer nur im Zusammenhang mit dem
verwendeten Modell der Funktionsweise
eines Gehirns eine Bedeutung. Ihre ,,Ge-
nauigkeit“ hédngt daher immer davon ab,
inwieweit das verwendete Modell auf den
individuellen Fall anwendbar ist.
Auflerdem koénnen Neurodaten spezi-
fisch fiir den Kontext sein, in dem sie ge-
sammelt wurden. Gehirnwellenmuster
konnen sich aufgrund von Umweltbedin-
gungen, der Stimmung der Person und im
Laufe des Lebens eines Einzelnen verén-
dern. Was in der einen Situation ,,genau”
sein mag, kann in einer anderen ganz an-
dersaussehen. Und wie konnte jemand das
Rechtin Anspruch nehmen, seine auf Nahe-
rungswerten basierenden Daten einzuse-
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Der Datenschutz kennt
viele Ausnahmen.
Aber ein Grundrecht
wie die Gedankenfreiheit

ist nicht verhandelbar

hen und zu korrigieren — wenn die Erzeu-
gung der Daten komplexes wissenschaftli-
ches und technisches Fachwissen voraus-
setzt? Und um das Ganze noch verwirren-
der zu machen: Wie kann ein Mensch die
Genauigkeit von Daten in Frage stellen,
wenn sich diese auf Aspekte seiner Person
beziehen, die ihm unbewusst sind?
Bestimmte Formen von Daten sind be-
sonders anféllig fiir Diskriminierung und
andere Eingriffe in das allgemeine Person-
lichkeitsrecht. Das derzeitige Datenschutz-
recht beriicksichtigt dies und definiert be-
sondere Arten von Daten wie etwa Gesund-
heitsdaten als ,,sensibel”’. Es gibt strenge-
re Vorschriften zu deren Verarbeitung, die
zudem im Voraus von einer Aufsichtsbe-
horde aufihre Verhaltnisméafigkeit hin ge-
priift werden muss. Auf der einen Seite
scheint es offensichtlich, dass Neurodaten

- insbesondere solche zu Gedanken und
Gefiihlen - von sehr privater Beschaffen-
heit sind und daher als ,,sensibel“ betrach-
tet werden miissen. Die Liste der sensiblen
Daten ist jedoch sehr exklusiv, und Neuro-
daten gehodren bislang noch nicht dazu.
Nach derzeit geltendem Recht unterliegen
Neurodaten den gleichen Vorschriften wie
Schuhgréfienmessungen.

Koénnte man den Mangel also dadurch
beheben, dass man die Liste der sensiblen
Daten um Neurodaten erweitert? Nein, so
einfachist esleider nicht. Wie erwahnt, hat
das Datenschutzrecht nicht nur den
Schutz des Individuums, sondern gleich-
zeitig auch die Legalisierung der Verarbei-
tung personenbezogener Daten unter be-
stimmten Voraussetzungen zum Ziel. Da-
beigeht es um einen Ausgleich von Interes-
sen bei der Datenverarbeitung. Gibt es wo-
moglich Félle, in denen ein solcher Aus-
gleich prinzipiell nicht méglich ist?

In der UN-Menschenrechtscharta und
der Européischen Menschenrechtskonven-
tion werden der Geist und damit verbunde-
ne Begriffe wie etwa personliche Gedan-
ken, Gefiihle und emotionale Zustande als
Kern der Privatsphére eines jeden verstan-
den. Dieses sogenannte forum internum
ist untrennbar verbunden mit der Wiirde,
Personlichkeit und Autonomie des Men-
schen. Wiahrend das Datenschutzrecht bei
einem ,,berechtigten Grund“ jedwede Ver-
arbeitung personenbezogener Daten legali-
siert, sollte aber das forum internum — die
innere geistige Welt des Einzelnen - bedin-
gungslos geschiitzt bleiben. Die Freiheit
der Gedanken hat absolute Giiltigkeit.
Falls es einen physiologischen Bezugs-
punkt fiir den Geist gibt, dann ist dies das
Gehirn. Falls Gedanken eine physische,
messbare Existenz haben sollten, dann
sind wir mit dem Aufzeichnen von Neuro-
daten wohl so nah wie nie zuvor an diese
herangekommen. So betrachtet, ist die Ver-
arbeitung von Neurodaten hochst proble-
matisch.

Aber was genau sind eigentlich Gedan-
ken? Und wie werden diese durch Neuroda-
ten reflektiert? Der Rechtswissenschaftler
Jan-Christoph Bublitz beschreibt den aktu-
ellen Zustand so: ,Ich vermute, dass
Rechtsgelehrte und Gerichte nicht iberma-
RRig ambitioniert sind, sich mit diesen Fra-

gen zu befassen, und sich lieber an den
Glauben klammern, dass die Freiheit der
Gedanken nicht nur juristisch, sondern tat-
séchlich unantastbar ist, da Gedanken und
der Geist (. . .) jenseits der Reichweite von
Interventionen sind.” Aber was ist, wenn
Neurodaten in Verbindung mit bestimm-
ten Anwendungen tatsichlich einen Uber-
griff auf das forum internum darstellen?
Kann es dann legitim sein, ihre Verarbei-
tung zu verbieten?

Noch sind neurodatenverabeitende
Technologien kaum verbreitet. Aber schon
jetzt muss man in den Blick nehmen, dass
wir es in Zukunft iberall mit einer neuen
Qualitat von Daten zu tun haben werden —
sei dies durch die schiere Quantitdt und
Kopplung von groflen Datenséitzen (Big
Data) oder durch neue Formen wie Biome-
trie-, Gen- oder eben Neurodaten bedingt.
Dasklassische Datenschutzrecht — mit sei-
ner Logik von einfachen und besonderen
Arten personenbezogener Daten — greift
hier zu kurz und wird den neuen Herausfor-
derungen nicht mehr gerecht. Hinzu
kommt, dass Neurodaten auch als Grundla-
ge flr Statistiken und darauf aufbauende
Annahmen und Modelle dienen werden.
Diese Wissensgenerierung betrifft dann
nicht mehr nur den Datenschutz, sondern
auch ganz allgemein die Personlichkeits-
rechte und die Privatsphére.

Problematische neue Technologien und
Uberwachung beriithren unsere Grundrech-
te. Zwar stehen Personlichkeitsrechte im-
mer auch im Spannungsverhéltnis zu ande-
ren gesellschaftlichen Zielen. Aber bei der
kiinftigen Nutzung von Neurodaten darf
es keinen Ausgleich mit anderen Interes-
sen geben, wie ihn das geltende Daten-
schutzrecht durch eine Vielzahl von Aus-
nahmen héufig vorsieht. Grundrechte wie
die Menschenwiirde oder eben jene Gedan-
kenfreiheit sind unverdufierlich und gel-
ten absolut. In einer freiheitlichen demo-
kratischen Grundordnung stehen sie nicht
fir den Staat oder fiir Unternehmen zur
Disposition.

Dara Hallinan, Philip Schiitz und Michael Friede-
wald arbeiten am Fraunhofer-Institut fiir System-
und Innovationsforschung ISI, Paul de Hert an der
Vrije-Universitat Briissel.

SPURENSUCHE

Die Welt verandert sich
standig - nicht aber die
groflen Fragen, die
Menschen bewegen. Wir
suchen in alten Filmen und
Kunstwerken nach
wiederkehrenden Motiven.
Eine religionskritische
Satire von Lucas Cranach
erregte die Gemuter in der
Reformationszeit. Wenig
spater brannte Rom.

Verheerend wirken blasphemische Bilder
erst in der Masse. Etwa, wenn sie welt-
weit verbreitet werden wie derzeit die Ti-
telbilder der franzdsischen Zeitung Char-
lie Hebdo im Internet.

Das erste Massenmedium in Europa
waren Flugblatter, die sich seit Erfindung
des Buchdrucks in grofien Auflagen dru-
ckenliefien. Sie befeuerten die Reformati-
on mit Schméahschriften auf den Katholi-
zismus, vor allem mit bésen Karikaturen.
Bilder von prassenden, urinierenden Kar-
dinédlen und dem drohenden Weltunter-
gang erreichten auch Analphabeten -
und enthemmten viele Reformanhénger.

Die Anfithrer wussten um diesen Ef-
fekt. Und nutzten ihn. 1523 verfassen
Martin Luther und sein Wegbegleiter
Philipp Melanchthon eine Flugschrift
iber den ,,Papstesel zu Rom*. Einige Jah-
re zuvor soll ein Monster tot aus dem Ti-
ber gefischt worden sein. Mit diesem
Mischwesen, dem ,,Papstesel® habe Gott
die Menschen vor der verkommenen Kir-
che warnen wollen, meint Melanchthon.

Genisslich interpretiert er die Anato-
mie des Ungeheuers. Sein Eselsschédel
passe auf einen menschlichen Kérper so
wenig wie ein korrupter Papst zur Idee
des Christentums. Sein weiblicher Busen
weise auf die Dekadenz im Vatikan hin.
Seine Fischschuppen symbolisierten all
die Fiirsten, die aus Eigennutz am Papst
kleben. Der schon alte Mannskopf, der
dem Vieh aus dem Hintern wéchst, deute
dasnahende Ende der Institution an. Sei-
ne rechte Hand, ein schwerer Elefanten-
huf, martere die Seelen der Christen. Die
linke Menschenhand dagegen sei noch
teuflischer, denn mit ihrer Hilfe kénne
der Papst sich als guter Mensch ausge-
ben. Aber nicht einmal der Drachen-
schwanz werde ihm noch niitzen — seine
Herrschaft in Rom miisse untergehen.
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Der ,grduliche Papstesel“ vor der En-
gelsburg in Rom, gedeutet von Philipp
Melanchthon, gedruckt 1523. DPA

Ein Holzschnitt von Lucas Cranach auf
dem Flugblatt passt genau zu dieser Be-
schreibung. Cranach griff wohl auf einen
Kupferstich zuriick, der in Rom kursier-
te. Erst Luther, Melanchthon und Cra-
nach aber machen aus der Legende vom
Tibermonster eine haltlose Polemik.

Vier Jahre spéter plindern protestanti-
sche deutsche Landsknechte die Ewige
Stadt. Aufgeputscht von solchen Flugblat-
tern vergewaltigen, morden, foltern,
brandschatzen sie wochenlang. Képfen
katholische Heiligenstatuen, schlagen
Raffaels Papstfiguren im Vatikan Nasen
ab. Der Geschehnisse von 1527 traumati-
sieren die Romer {iber Generationen. Es
dauert Jahrhunderte, bis Christen beider
Konfessionen blasphemische Bilder ge-
lassen nehmen kénnen. KIA VAHLAND

Streit um Brecht

Suhrkamp gegen Castorfs ,, Baal“

Der Suhrkamp Verlag hat vor Gericht ei-
ne einstweilige Verfligung beantragt, um
die Absetzung von Bertolt Brechts , Baal“
inder Regie von Frank Castorf am Miinch-
ner Residenztheater zu erwirken. Das teil-
te das Theater am Freitag mit. Intendant
Martin KuSej zeigte sich iiber den Schritt
yauflerordentlich irritiert“. Dem Verlag
sei ,,die Arbeitsweise und Asthetik“ Cas-
torfs vertraut, er habe sich ,,bewusst fiir
eine Vergabe der Auffithrungsrechte“ an
diesen Regisseur entschieden. Castorf
verwende ,literarische Fufinoten, Assozi-
ationen, Zitate*, deren Einfluss in Brechts
Werken erkennbar sei. Das Haus werde
dafiir kdmpfen, dass die Inszenierung
weiterhin gezeigt werden kann. C.D.



