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UBIQUITARES COMPUTING -
VISION EINER VON INFORMATIONSTECHNOLOGIE
DURCHDRUNGENEN WELT

Das Ubiquitare Computing hat seine Wurzeln in den wegweisenden Arbeiten
von Mark Weiser, der bis zu seinem Tod 1999 als leitender Wissenschaftler am
Xerox-Forschungszentrum im Silicon Valley tatig war. Er propagierte schon 1991
in einem visiondren Artikel im »Scientific American« den allgegenwartigen Com-
puter, der unsichtbar und unaufdringlich den Menschen bei seinen Tatigkeiten
unterstiitzt und ihn von lastigen Routineaufgaben weitestgehend befreit. Der
Computer als sichtbares Gerit sollte nach Weisers Auffassung verschwinden,
dessen informationsverarbeitende Funktionalitdt aber liberall verfiigbar sein.
Heute scheinen wir auf dem Weg dahin schon weit vorangekommen zu sein.

Informationstechnik und Computer
umgeben uns in immer mehr Berei-
chen des beruflichen und privaten
Lebens — sie werden allgegenwirtig
und haben das Potenzial, nach und
nach alle Gegenstiande des Alltags
zu durchdringen. »Ubiquitidres Com-
puting« (UbiComp) — wie diese Ent-
wicklung genannt wird — kann da-
mit auf einem neuen Niveau Daten
in vielen gesellschaftlichen Bereichen
erfassen — von der industriellen Pro-
duktion bis in den privaten Alltag.
Technische Gerite, aber auch All-
tagsgegenstinde wie Biicher, Klei-
dung oder Mobel werden »intel-
ligent«, indem sie unsichtbar mit
Informationstechnologie zum Sam-
meln, Speichern, Verarbeiten und
Kommunizieren von Daten ausge-
stattet werden. Zusitzlich zu ihrem
urspringlichen Zweck erhalten sie
so eine erweiterte Funktionalitat und
damit eine neuartige Qualitat.

Anwendungen des Ubiquitiren Com-
putings konnen dabei einen hohen
wirtschaftlichen und gesellschaft-
lichen Nutzen stiften: Beim intelli-
genten Wohnen sollen der Komfort,
die Energieeffizienz und die Sicher-
heit erhoht werden; intelligente Fahr-
zeuge sollen Verkehrswege sicherer
machen; lernfihige personliche As-
sistenzsysteme sollen die Arbeits-
produktivitit im Buro steigern; im
medizinischen Bereich sollen implan-
tierbare Sensoren und Kleinstcompu-
ter den Gesundheitszustand von Pa-
tienten uberwachen.

TECHNISCHE UND

OKONOMISCHE
ENTWICKLUNGEN — BASIS FUR
UBIQUITARES COMPUTING

Die technologische Grundlage des
Ubiquitaren Computings ist die Zu-
sammenfiihrung einer Vielzahl von
Technologien. Als typische Quer-
schnittstechnologie nutzt das Ubi-
quitire Computing die ganze Breite
moderner Informations- und Kommu-
nikationstechnologien (IKT). Folgende
Entwicklungen zeigen, dass aus tech-
nologischer Sicht (Machbarkeit) und
unter Kostengesichtspunkten (Wirt-
schaftlichkeit) einer Verbreitung des
Ubiquitiren Computings in den nichs-
ten Jahren kaum etwas im Wege steht:

> Preisverfall Hardware: Die treiben-
de Kraft hinter dem stetigen tech-
nischen Fortschritt im Bereich des
Ubiquitaren Computings ist der
langfristige Trend der Mikroelek-
tronik, der durch das sogenannte
»Mooresche Gesetz« beschrieben
wird, wonach sich die Verarbei-
tungsleistung von Mikroprozes-
soren etwa alle 18 Monate verdop-
pelt. Eine dhnlich hohe Effizienz-
steigerung ist auch fir andere
Technologieparameter wie Kom-
munikationsbandbreite oder Spei-
cherkapazitat zu beobachten. An-
ders ausgedriickt fallt mit der Zeit
bei gleicher Leistungsfahigkeit der
Preis fiir mikroelektronisch reali-
sierte Funktionalitat radikal. Da
erwartet wird, dass dieser Trend
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weiter anhalt, diirfte Computerlei-
stung bald quasi im Uberfluss vor-
handen sein.

> Preisverfall Kommunikation: Die

Kommunikationsleistung ver-
doppelt sich alle sechs Mona-
te (»Gildersches Gesetz«). Neue
Kommunikationstechnologien,
-standards und -konzepte (z.B.
spontane Vernetzung) bringen neue
Anwendungspotenziale.

> Miniaturisierung Hardware: Neben

der Leistungssteigerung wird Hard-
ware immer weiter miniaturisiert,
sodass sie fast unsichtbar in immer
mehr alltdgliche Gegenstidnde inte-
griert werden kann.

> Verbesserte Energieversorgung: Be-

dingt durch zwei sich verstarken-
de Trends, dem geringeren Ener-
gieverbrauch von Chips dhnlicher
Leistung und Funktionalitit sowie
der verbesserten Batterietechnik,
wird die Energieversorgung immer
besser.

> Sensorik: Sensoren erméglichen

die autonome Erkennung von un-
terschiedlichsten Parametern der
Umgebung und sind damit vitaler
Bestandteil vieler UbiComp-Lo-
sungen. Moderne Sensoren kon-
nen nicht nur auf Licht, Beschleu-
nigung, Temperatur etc. reagieren,
sondern auch Gase und Flissigkei-
ten analysieren oder sogar gewis-
se Muster erkennen. Eine interes-
sante Entwicklung in dieser Hin-
sicht stellen Funksensoren dar, die
sich auch autonom aus ihrer Um-
gebung mit Energie versorgen und
ihre Messwerte einige Meter weit
melden konnen.

> Aktuatorik: Aktuatorikelemente

ermoglichen kleinste Bewegungen
und Verformungen von intelligen-
ten Gegenstdnden.

> Neue Materialien: Flexible Bild-

schirme und elektronisches Pa-
pier sind Beispiele fur neue Mate-
rialien, welche die Entwicklung des
UbiComp mafSgeblich beeinflussen
werden.
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> Innovative Benutzungsschnittstel-
len: Sie erlauben eine »natiirliche«
Interaktion (z.B. durch Sprachein-
gabe oder korperliche Interaktion)
und sind notwendig, um mit un-
sichtbaren, eingebetteten Infor-
mationssystemen interagieren zu
konnen.

> Automatische Kontexterfassung: Sie
ermoglicht nicht nur die Registrie-
rung dufSerer Parameter (z.B. Stand-
ort), sondern zunehmend auch die
Ermittlung emotionaler und phy-
sischer Zustinde des Nutzers (z.B.
die automatische Erkennung kriti-
scher Situationen bei medizinischen
Uberwachungssystemen).

MOGLICHE ANWENDUNGEN

Den ersten grofSen Schritt zur Realisie-
rung von Ubiquitiren Computing stellt
momentan die (vorwiegend industriel-
le) Nutzung der Radio-Frequenz-Iden-
tifikation (RFID) dar — ein inzwischen
bekanntes Beispiel fur Lokalisierungs-
techniken, mit der sich Identitatspara-
meter aus der Distanz feststellen lassen.
Vorreiter in der Anwendung von RFID
sind momentan das Management der
industriellen Liefer- oder Wertschop-
fungskette sowie die Personenidenti-
fikation und -authentisierung (z.B. im
Reisepass oder bei Tickets). Zukiinf-
tige Anwendungen liegen wahrschein-
lich auch im Bereich des Handels, des
Gesundheitswesens und im Bereich
Mobilitat/Verkehr.

Logistikanwendungen zeigen, was
Ubiquitires Computing schon heute
leisten kann: Bei der Lagerverwaltung
und beim Lieferkettenmanagement
konnen aufgrund des groffen Waren-
volumens bereits kleinste Optimierun-
gen erhebliche Einsparungen mit sich
bringen. So setzen Firmen wie Gil-
lette bereits RFID-Etiketten ein, die
auf Paletten, Kartons und schlieflich
einzelnen Produktverpackungen an-
gebracht werden, um eine liickenlose
Verfolgung der Warenstrome tiber die

gesamte Lieferkette hinweg sicherzu-
stellen. Mittels passender Lesegerite
an Hochregallagern und Laderampen
konnen Zustand und Ort von Giitern
weitgehend ohne menschliche Inter-
vention direkt in betriebliche Infor-
mationssysteme iibernommen werden.
Fiir manche Giter lohnt es sich sogar,
die oben erwihnten kommunikations-
fahigen Miniatursensoren einzuset-
zen, um in kiirzester Zeit iiber trans-
portbedingte Schaden (z.B. durch eine
Unterbrechung der Kiihlkette) infor-
miert zu werden und so in der Lage
zu sein, rechtzeitig Ersatz zu verschi-
cken, vielleicht sogar noch bevor die
unbrauchbar gewordene Ware am Be-
stimmungsort eingetroffen ist.

Ein Beispiel fur kuinftige Einsatzmog-
lichkeiten des Ubiquitiren Compu-
tings ist die sich momentan schnell
entwickelnde »Informatisierung« des
Autos. Prototypen fur Fahrertuber-
wachungssysteme erfassen z.B. Fahr-
bahnmarkierungen, um auf ein un-
gewolltes Verlassen der Spur (wegen
Ermudung) aufmerksam zu machen
oder sogar automatisch zu bremsen.
Autozulieferer arbeiten auch an Sys-
temen, die etwa bei schlechter Sicht
unterstiitzende Informationen direkt
in die Frontscheibe einblenden. Mehr
Sicherheit sollen auch adaptive aktive
Fahrerassistenzsysteme bringen, die
laufend und mit verschiedensten Sen-
soren das nihere und weitere Umfeld
eines Fahrzeugs iberwachen und mehr
oder weniger direkt in die Fahraktio-
nen eingreifen.

In Zukunft wird das Ubiquitdre Com-
puting eine Vielzahl neuer Funktiona-
lititen ermoglichen:

> Autonome Kooperation intelligenter
Gegenstiande: Beispielsweise kann
der Zutritt zu gefahrlichen Arbeits-
bereichen beschrinkt werden auf
Personen, die eine bestimmte, elek-
tronisch erfassbare Ausristung und
Berechtigung mitfiihren.

> Kommunikation durch Beriih-
rung: Der Zugriff auf Services kann
durch Bertihren mit einem intelli-
genten Endgerit erfolgen, z.B. um
Produktinformationen abzurufen
oder den Besitzer eines Objekts zu
identifizieren.

> Intelligente Umgebungen erlauben
das Einbringen kommunikations-
fahiger Sensoren in die physische
Welt. Dadurch wird es moglich,
Umweltzustinde zu tiberwachen
oder Informationen in die Umwelt
einzubetten.

> Leichtere Lokalisierung von Gegen-
stinden und Personen: Nicht nur
Postsendungen und Container, son-
dern auch Mietautos und umwelt-
gefihrdende Stoffe, Personengrup-
pen oder Einzelindividuen kénnen
jederzeit lokalisiert werden.

> Vielzahl neuer hybrider Produk-
te und Dienstleistungen denkbar:
Bislang nicht nachvollziehbare Vor-
ginge werden mess- und steuerbar.
Beispielsweise konnen Nutzungs-
dauer und -intensitit von Gegen-
standen personenabhingig ermit-
telt werden und Grundlage fur dy-
namische Mietpreismodelle oder
Versicherungspolicen werden. Die
Nutzung von Gegenstinden (von
Kreditkarten bis Waffen) kann mit
neuen technischen Moglichkeiten
beschrinkt werden, sodass sie nur
in den Handen von autorisierten
Personen funktionieren. Bei Ma-
schinen oder auch kranken Perso-
nen koénnen Probleme erkannt wer-
den, bevor sie sichtbar werden.

Mittel- und langfristig dirften diver-
se Techniken des Ubiquitiren Compu-
tings eine grofSe wirtschaftliche Bedeu-
tung erlangen und zu substanziellen
Verinderungen in Geschifts- und Ar-
beitsprozessen fithren. Denn wenn in-
dustrielle Produkte durch eine fernab-
fragbare elektronische Identitdt sowie
Sensoren zur Wahrnehmung ihres Um-
felds erhalten oder gar durch eine in-
tegrierte Informationsverarbeitung

TAB-BRIEF NR. 37 /JULI 2010

37



TAB-BRIEF NR. 37 /JULI 2010

38

»intelligent« werden konnen, entstehen
daraus nicht nur innovative Produkte,
sondern auch zusitzliche Services und
neue Geschiftsmodelle.

RISIKEN UND
NEBENWIRKUNGEN

Neben den vielfaltigen Chancen des
Ubiquitiren Computings zeichnen sich
aber auch problematische Effekte ab.
In einer informatisierten Welt werden
ungleich mehr Daten gesammelt als
heute, mit entsprechenden Konsequen-
zen in Bezug auf den Datenschutz. Da-
bei ist die Situation alles andere als
einfach: Beispielsweise lassen sich mit-
hilfe der gesammelten Daten umfang-
reiche Kunden- und Verhaltensprofile
erstellen, auf deren Basis individuali-
sierte und durchaus niitzliche Dienst-
leistungen angeboten werden konnen.
Andererseits ermoglichen sie auch dy-
namische und individuelle Preise, die
man wahlweise als 6konomisch ratio-
nal oder als diskriminierend und un-
moralisch betrachten kann. Ob der
Biirger dies als Nebenwirkung oder
Risiko wahrnimmt, bleibt offen, eine
schleichende Gewohnung ist ebenfalls
moglich.

Das Ubiquitire Computing wirft nach-
driicklich die Frage auf, was hierbei un-
ter personenbezogenen Daten zu subsu-
mieren ist und wie damit umgegangen
werden soll. Intelligente Gegenstin-
de und Umgebungen sind ja von ih-
rer Grundidee her allgegenwirtig und
sollen Daten sammeln, um dem Nut-
zer jederzeit ihre Dienste anbieten zu
konnen. Da dies typischerweise im
Hintergrund geschieht, wird dieser nie
genau wissen, ob er lokalisiert wird
oder seine Handlungen erfasst werden.
Insbesondere bei personenbezogenen
Anwendungen, die — meist mit besten
Intentionen — darauf abzielen, geistig
verwirrte Patienten, entfithrte Kinder
oder entlassene Strafgefangene zu loka-
lisieren, gilt es, die Trennlinie zwischen

Sicherheitsbediirfnis und Freiheitsrech-
ten immer wieder neu festzulegen.

SchlieSlich konnen Netzwerke all-
gegenwartiger, unsichtbar und un-
aufdringlich agierender Computer
Einschrankungen der individuellen
Handlungsautonomie bis hin zu Kon-
trollverlusten zur Folge haben, weil im-
mer mehr Prozesse autonom ablaufen,
die von den Nutzern nicht mehr im De-
tail nachvollziehbar sind. Besonders
problematisch ist dies, wenn techni-
sche Systeme den Menschen in seiner
Entscheidungsfreiheit und Kreativitdt
einschranken.

BEOBACHTUNGS- UND
HANDLUNGSOPTIONEN

Welche Beobachtungs- und Hand-
lungsoptionen ergeben sich vor diesem
Hintergrund fir Wissenschaft, Wirt-
schaft und Politik?

Obwohl die RFID-Technologie schon
ein hohes MafS an technischer Reife er-
reicht hat, bediirfen andere technische
Aspekte des Ubiquitaren Computings
noch erheblicher Forschungs- und Ent-
wicklungsarbeiten. Dies sind vor allem:

> Methoden und Techniken fur die
Schaffung von sicheren Systemen
mit vorhersagbarem Verhalten und
guter Diagnostizierbarkeit von
Fehlern,

> Verfahren fur eine verldsslichere
Kontexterkennung bei gleichzeitig
guter Konfigurierbarkeit durch den
Nutzer,

> innovative Konzepte zur Bedie-
nung von »unsichtbaren« Com-
putern ohne traditionelle Ein- und
Ausgabemedien.

Das Ubiquitare Computing besitzt ein
erhebliches wirtschaftliches Potenzial.
Effizienz und damit Wettbewerbsfa-
higkeit konnen gesteigert werden. Eine
Vielzahl von neuen Dienstleistungen
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ist denkbar. Damit diese Potenziale
tatsichlich realisiert werden konnen,
muss eine Reihe von Voraussetzungen
geschaffen werden:

> internationale Frequenzharmoni-
sierung und Standardisierung,

> frihzeitiger Zugang zu UbiComp-
Technologien fir mittelstandische
Unternehmen,

> Ausgleich der Daten- und Verbrau-
cherschutzinteressen von Anwen-
dern und Biirgern bzw. Kunden mit
den wirtschaftlichen Interessen der
Systembetreiber durch Initiierung
und Moderation eines Diskurses
unter Beteiligung aller Betroffenen

> Modifizierung der Entsorgungs-
und Wiederverwertungsprozesse
sowie Entwicklung umweltvertrag-
licherer Losungen bei einem Mas-
seneinsatz von RFID.

Jenseits der wirtschaftlichen Auswir-
kungen gibt es eine ganze Reihe von
moglichen Auswirkungen des Ubi-
Comps, die im Rahmen eines wissen-
schaftlichen und gesellschaftlichen Dia-
logs abgewogen werden miissen.

Die wohl augenfilligste Wirkung des
Ubiquitdiren Computings ist die auf
die Privatsphire bzw. informationelle
Selbstbestimmung. Beide erfahren im
Lichte der Allgegenwirtigkeit von Da-
ten und Datenverarbeitung eine Neu-
definition. Deshalb bieten sich folgen-
de Aktivitdten an:

> Anpassung des Datenschutzrechts
an die Moglichkeiten des Ubiqui-
tiren Computings zur Uberwa-
chung und zur Gewinnung per-
sonenbezogener Daten selbst aus
bisher als unkritisch eingestuften
Datenbestianden,

> Schaffung eines Arbeitnehmerdaten-
schutzgesetzes,

> gesellschaftlicher Diskurs iiber
die Entstehung und Nutzung
von Datenspuren im Ubiquitdren
Computing,
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> systematische Beobachtung und Be-
wertung von neuen Anwendungen
und deren Wirkung auf die infor-
mationelle Selbstbestimmung des
Einzelnen.

Insgesamt ist die gesellschaftliche
Vertriglichkeit des Ubiquitaren Com-
putings am besten anhand konkreter
Beispiele zu diskutieren. Zugangsfra-
gen und Teilhabechancen sind dabei
ebenso wichtig wie Fragen zu System-
abhingigkeit und Entziehbarkeit, Kon-
trollverlust, Uberwachung oder ver-
haltensnormierende Wirkungen. Zwei
konkrete Ansatzmoglichkeiten hierzu

sind die fruhzeitige Berticksichtigung
von Nutzerinteressen im Entwicklungs-
prozess durch ethnografische Studien
und »living labs« sowie die Schaffung
echter Wahlmoglichkeiten durch eine
Kennzeichnung von UbiComp-Syste-
men und ein Opt-in-Modell, bei dem
die Nutzung bestimmter Funktionen
explizit bestitigt werden muss.

HINWEIS ZU
VEROFFENTLICHUNGEN

TAB-Zukunftsreport »Ubiquitdres Com-
puting«, TAB-Arbeitsbericht Nr. 131

Ubiquitares Computing: Das »Inter-
net der Dinge« — Grundlagen, Anwen-
dungen, Folgen (Studien des Biuiros
fur Technikfolgen-Abschitzung beim
Deutschen Bundestag, Bd. 31, edition
sigma)
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